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Une approche étape par
etape du pentesting des
produits comportant des
elements numériques
(PDE), conforme a la loi

sur la cyber-résilience
(CRA).
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Petites et moyennes
entreprises (PME)
fabriquant des produits
comportant des eléments

r -
numériques.
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La CRA n'exige pas de tests
de pénétration en soi, mais
impose des « examens et
tests efficaces et reguliers »
de la securité des produits.
Les tests peuvent renforcer
les preuves a l'appui d'une
déclaration de conformité
aux exigences essentielles
de la CRA en matiére de
cyberseécurité.
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Non, il est basé sur les
normes industrielles :
OSSTMMS3, ETSI EN 303
645 et TS 103 701, OWASP
Testing Guide, PTES et
NIST SP 800-115.
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» ETAPE PAR ETAPE

1. Pré-engagement et planification

Définir la portée, les exigences de I'ARC, les environnements de
test, les autorisations et harmoniser les parties prenantes.
Résultat : plan de test, documents juridiques, évaluation initiale
des risques.

2. Collecte de renseignements et reconnaissance
Cartographier la surface d'attaque, collecter des renseignements
OSINT et définir des scénarios d'attaque réalistes.

Reésultat : profil de I'adversaire, informations initiales sur les
vulnérabilités.

3. Exécution et exploitation

Test des vulnérabilités a I'aide d'outils et de vérifications
manuelles, simulation d'attaques en laboratoire.
Résultat : rapport complet sur les vulnérabilités.

4. Analyse d'impact et rapports

Evaluer la gravité, établir une correspondance avec la CRA,
définir les mesures correctives.

Résultat : conclusions établies en fonction de la CRA, stratégie
corrective.

5. Apreés I'engagement et suivi

Vérifier les corrections, refaire les tests, recueillir les
commentaires et préparer les divulgations si nécessaire.
Résultat : rapport final de test d'intrusion pour la conformite
CRA.
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Rationalisez et automatisez la
conformité a la loi sur la cyber-résilience
(CRA). Grace au développement d'outils

open source, de méthodologies
standardisées et de ressources de
formation, nous donnons aux PME les
moyens de répondre facilement et
efficacement aux exigences en matiere
de cybersécurité. Notre objectif est de
créer un ecosystéme dynamique ou les
parties prenantes peuvent échanger
leurs meilleures pratiques, se tenir
informées des évolutions réglementaires
et contribuer a I'avancement de produits
numeriques Sécuriseés.
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