» CE ESTE? @

O abordare pas cu pas a
testarii penetrarii
produselor cu elemente
digitale (PDE), in
conformitate cu Legea
privind rezilienta
cibernetica (CRA).

» PENTRU CINE ime
ESTE DESTINAT?

Intreprinderile mici si
mijlocii (IMM) care fabrica
produse cu elemente
digitale.
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METODOLOGIA
DE TESTARE A
PENETRARII
ALINIATA LA CRA

CONFIRMATE

Proiectul finantat in cadrul Acordului de grant
nr. 101190193 este sustinut de Centrul
european de competenta in domeniul
securitatii cibernetice.
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» PUNCTE DE ATENTIE\!"
CRA nu impune testarea
penetrarii in sine, dar
Impune ,revizuiri si teste
eficiente si periodice” ale
securitatii produsului.
Testarea poate consolida
baza de dovezi pentru o
declaratie de conformitate cu
cerintele esentiale de
securitate cibernetica ale
CRA.
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» ESTE TOTUL NOU? @

Nu, se bazeaza pe
standardele industriale:
OSSTMM3, ETSI EN 303
645 si TS 103 701, Ghidul de
testare OWASP, PTES si
NIST SP 800-115.
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» PASCUPAS DESPRE
| CONFIRMATE

1. Pregatirea si planificarea

Definirea domeniului de aplicare, a cerintelor CRA, a mediilor de Simplificati si automatizati
testare, a autorizatiilor si alinierea partilor interesate. conformitatea cu Legea privind
Rezultat: Plan de testare, documente legale, evaluare initiala a rezilienta cibernetica (CRA). Prin
riscurilor. dezvoltarea de instrumente open-

source, metodologii standardizate si
resurse de formare, oferim IMM-urilor
posibilitatea de a naviga cu usurinta si
eficienta printre cerintele de securitate
cibernetica. Obiectivul nostru este de a

crea un ecosistem dinamic in care

2. Colectarea de informatii si recunoastere
Cartografiati suprafata de atac, colectati informatii OSINT si
definiti scenarii de atac realiste.

Rezultat: profilul adversarului, informatii initiale despre
vulnerabilitati.

3. Executare si exploatare partile interesate sa poata face schimb
Testarea vulnerabilitatilor folosind instrumente si verificari de bun? prac’gch ,Sa se.\ t"ja la cyre,nt S
manuale, simularea atacurilor in laborator. evolutiile legislative si sa contribuie la

Rezultat: Raport complet privind vulnerabilitatile. dezvoltarea de produse digitale sigure.
4. Analiza impactului si raportarea VEZI MAI MULTE

Evaluarea gravitatii, corelarea cu CRA, definirea masurilor de g

remediere. IN CONFIRMATE

Rezultat: Concluzii corelate cu CRA, strategie de remediere.
www.confirmate-project.eu
5. Post-angajament si urmarire

Verificati remediile, testati din nou, colectati feedback si pregatiti : : .
dezvaluirile, daca este necesar. confirmate.project@gmail.com
Rezultat: Raport final de testare penetranta pentru
conformitatea CRA.
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