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” 2. Slovnik pojmov: Skratky a pojmy

Skratky
OSSTMM: Priru¢ka metodiky testovania bezpecénosti s otvorenym zdrojovym kédom
OWASP: Projekt bezpecnosti otvorenych webovych aplikacii
PTES: Standard vykonavania penetraénych testov
NIST: Narodny institut pre Standardy a technolégie
SIEM: Sprava bezpeénostnych informacii a udalosti
IAM: Sprava identit a pristupov (odvodené z kontextu)
API: Rozhranie pre programovanie aplikacii
VPN: Virtualna siukromna siet
SSO: Jednotné prihlasenie
loT: Internet veci
GDPR: Vseobecné nariadenie o ochrane udajov
ISO: Medzinarodna organizacia pre normalizaciu
IEC: Medzinarodna elektrotechnicka komisia
ClSs: Centrum pre internetovu bezpecnost
CMMC: Certifikacia modelu zrelosti kybernetickej bezpecénosti
PSD2: Revidovana smernica o platobnych sluzbach
SWIFT CSP: Spolocénost pre celosvetovi medzibankovu finanénu telekomunikaciu

Program bezpecénosti zakaznikov
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Pojmy

Penetracné testovanie (alebo pen Bezpecnostné cvicenie, pri ktorom odbornik na

testovanie): kyberneticku bezpeénost snazi najst a vyuzit zranitelné
miesta v produkte a jeho prostredi, vratane hardvéru,
softvéru, rozhrani a povrchov interakcie s pouzivatelom.

Zranitelnost: Slab4d stranka alebo chyba v systéme, aplikacii alebo sieti,
ktord mozno vyuzit na ohrozenie bezpecnosti.

Zneuzitie: Kusok kédu, technika alebo proces, ktory vyuziva
zranitelnost na spésobenie neZziaduceho spravania v
systéme.

Hrozba: Jednotlivec alebo skupina, ktora predstavuje potencidlne
riziko pre kybernetickd bezpe€nost organizacie, moze byt
hacker, insider alebo konkurent.

Hodnotenie rizik: Proces identifikacie rizik, ktoré by mohli negativne
ovplyvnit schopnost organizacie vykonavat svoju Cinnost.

Bezpecénostny audit: Systematické hodnotenie bezpeénostného stavu produktu
s digitdlnymi prvkami, meranie jeho suladu s vopred
definovanymi technickymi a regulacnymi poziadavkami,
ako je CRA.

Plan reakcie na incidenty: Subor pokynov, ktoré pomahaju organizacidm detekovat,
reagovat na incidenty v oblasti bezpe&nosti pocitacovych
sieti a obnovovat ich po incidente.

Sifrovanie: Metdda, pomocou ktorej sa informacie prevadzajd na
tajny kéd, ktory skryje ich skuto¢ny vyznam.

Vyrobca: Fyzicka alebo pravnicka osoba, ktora vyvija alebo vyraba
produkty s digitalnymi prvkami alebo ma produkty s
digitalnymi prvkami navrhnuté, vyvinuté alebo vyrobené a
uvadza ich na trh pod svojim menom alebo ochrannou
znamkou, ¢i uz za thradu, za i¢elom zisku alebo
bezplatne.

Viacfaktorova autentizacia (MFA): Metdda autentizacie, ktora vyZzaduje, aby pouZzivatel
poskytol dva alebo viac overovacich faktorov, aby ziskal
pristup k zdroju, ako je aplikacia, online uc¢et alebo VPN.
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Socialne inZinierstvo:

Taktiky, techniky a postupy (TTP):

CIA triada (dovernost, integrita,
dostupnost):

Produkt s digitalnymi prvkami (PDE):

Preklady nazvov dokumentov

Planning & Requirements Document
(D1)

Pre-test Risk Assessment and
Stakeholder Alighment (D2)

First version of Vulnerabilities Report
(D3)

Vulnerabilities Report (D3)

Recommendations & Remediation
Roadmap (D4)

Pentesting Report (D5)

Taktika manipulacie, ovplyviiovania alebo podvadzania
obete s cielom ziskat kontrolu nad pocitacovym
systémom alebo ukradnut osobné a finan¢né informacie.

Popisuje spravanie aktéra hrozby a Struktirovany rémec
na vykonanie kybernetického utoku.

Model informacnej bezpecénosti navrhnuty na ochranu
citlivych informacii pred poruSenim bezpec€nosti Udajov.

Produkt, ktory obsahuje alebo je prepojeny so softvérom
alebo firmvérom a je schopny zhromazdovat, prenasat
alebo spracuvat udaje. PDE zahfnaju fyzické zariadenia aj
softvérovo definované produkty, ktoré st uvedené na trh
alebo uvedené do prevadzky.

Dokument planovania a poziadaviek (D1)

Predbezné posudenie rizik a zostuladenie
zainteresovanych stran (D2)

Prva verzia spravy o zranitelnhosti (D3)

Sprava o zranitelnosti (D3)

Odporucéania a plan napravnych opatreni (D4)

Sprava o penetracnych testoch (D5)
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m 3. Uvod

3.1 Ucel a ciele

Tento dokument opisuje, ako spravovat a vykonavat penetracné testy produktov s
digitalnymi prvkami (PDE) s cielom podporit overenie suladu s nariadenim o
kybernetickej odolnosti (CRA). Tato metodika vyplnuje prakticki medzeru tym, Ze
definuje pracovny postup penetracného testovania v sulade s CRA, prispdsobeny
rizikovej expozicii na urovni produktu, so zameranim na to, ako takéto testovanie
podporuje vyhlasenie o zhode. Hoci CRA neodkazuje na penetraéné testovanie ani ho
nepredpisuje, nadalej zostava jednou z najucinnejSich technik na urCenie miery, do akej
moze Utoénik potencialne zranitelnosti vyuzit. Uspedné vykonanie penetraéného
testovania méze preto posilnit dékazovu zakladriu pre vyhlasenie o zhode.

Pocas vyvoja tejto metodiky bola pozornost venovana suboru produktov uvedenych v
prilohe A. Tieto produkty pokryvaju rébzne urovne kritickosti definované v nariadeni o
kybernetickej odolnosti (CRA). Tieto produkty boli vybrané s cielom zabezpedit, aby
bola metodika pouzitelna a prakticka v réznych pripadoch pouZzitia. Uvedené priklady
produktov nas budu sprevadzat vo vSetkych nastrojoch Confirmate.

Pristup je zaloZzeny na uznavanej metodike (OSSTMM3), ktora bola vyvinuta v otvorenej
komunite a podrobena peer a interdisciplinarnemu preskumaniu. OSSTMMS3 ponuka
Strukturovany pristup k identifikacii zranitelnosti a ich priradovaniu k moznym
kybernetickym utokom, ¢o umoznuje presnejSie posudenie potencialnych
bezpecénostnych rizik.

Ciele navrhovaného pristupu su nasledovné:

e Poskytnut Strukturovanu metdédu penetracného testovania produktov s digitalnymi
prvkami a zaroven ponuknut flexibilitu v pouzivanych technikach.

e Definovat Standardny subor vystupov, ktoré mozno pouzit na podporu tvrdenia
vyrobcu o sulade s CRA.

e llustrovat pouzitie pristupu vysvetlenim, ako by sa dal uplatnit’ na viaceré
produkty vybrané z dblezitych produktov (trieda | a trieda Il) a kritickych produktov
podla definicie CRA.

e Tato metodika sa nevztahuje na vSeobecné hodnotenia podnikovych IT systémov
ani na samostatné penetracné testovanie webovych aplikacii, ktoré
nepredstavuju PDE podla definicie CRA. Metodiky Web-o a OWASP sa Casto
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vztahuju na aktiva, ktoré existuju iba na webe, €o nie je v sulade s produktovo
orientovanym regulacnym rozsahom pozadovanym v tomto pripade.

3.2 Cielova skupina

Ciefovou skupinou tohto dokumentu su vyrobcovia produktov s digitalnymi
prvkami, ako su definované v CRA.
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@ 4. Rozsah

4.1 Uplatnitelnost na malé a stredné podniky

Pristup k penetratnému testovaniu navrhnuty v tomto dokumente je ur€eny na pouzitie
malymi a strednymi podnikani (MSP). Bolo vynaloZzené maximalne usilie, aby bol tento
pristup jednoduchy a fahko zrozumitelny a aby sa minimalizoval zbyto€ny Zargon, aby
navrhované metody boli dostupné aj pre mensie spolo¢nosti.

Tato metodika je pouZitefna na samostatné aj integrované digitalne produkty v ramci
CRA, vratane spotrebitelskych zariadeni, priemyselnych regulatorov, inteligentnych bran
a komponentov kritickych z hladiska bezpec€nosti. Hoci je primarne ur€ena na testovanie
pred uvedenim na trh a po€as prevadzky, méze sa pouzit' aj v skorSich fazach vyvoja na
identifikaciu slabych miest v kybernetickej bezpe&nosti pred uvedenim produktu na trh.

4.2 Hranice a obmedzenia

Tento dokument opisuje, ako spravovat a vykonavat penetracné testy s ciefom podporit
vyhlasenie o zhode v kontexte poziadaviek CRA. Nezahffia stratégie napravy, mitigacie,
kontrolné opatrenia na zmiernenie rizik ani napravné bezpecnostné opatrenia, ktoré
moZu byt potrebné po zisteni slabych miest poCas testovania.

Na rozdiel od klasickych penetracnych testov, ktoré su zamerané na prostredie, testy
uvedené v tomto dokumente su zamerané na produkt. To vSak ma zmysel len vtedy, ak
je produkt umiestneny vo vhodnom prostredi. V tomto zmysle bude prostredie
pouzivané na hostovanie produktu pocas testov hrat’ ulohu pri ur€ovani platnosti
konecnych vysledkov. Penetracné testovanie v tomto kontexte sa zvy€ajne vykonava v
kontrolovanom laboratérnom prostredi. Testovaci tim by mal bud zabezpedcit' alebo
schvalit’ testovacie prostredie a zabezpecit, aby odrazalo realne prevadzkové
podmienky bez oslabenia bezpeénostnych predpokladov.

4.3 Predpoklady a obmedzenia

Hlavné predpoklady pouzité v prezentovanom pristupe su nasledovné:

e Produkt bude testovany v ,laboratornych podmienkach® a nie v teréne.
e Prostredie, v ktorom bude produkt testovany, bude ¢o najviac zodpovedat
cielovému prostrediu (t. j. prostredia, v ktorom bude produkt pouzivany).
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Hoci sa v tomto pristupe navrhuju prikladové testovacie scenare, predpoklada sa, ze
vyrobcovia tieto scenare prispésobia tak, aby odrazali povahu testovaného produktu.

Obmedzenia procesu budu identifikované v ramci ¢innosti fazy 1. Hlavnym obmedzenim
je, ze testy by mali byt navrhnuté tak, aby nemali negativny vplyv na €innost testovacej
organizacie.

11

D4.1. Penetration Testing
Methodology
Public



RESEN Co-funded by 'Lw" ECCCm
DR the European Union u

5. Priemyselné normy pre testovanie

5.1 ETSI EN 303 645

Norma je doplnena Specifikaciou skisok (TS 103 701) a implementa&nou priru¢kou (TR 103
621)
https://www.etsi.org/deliver/etsi_ts/103700_103799/103701/01.01.01_60/ts_103701v0101

01p.pdf.

ETSITS 103 701 poskytuje Strukturované testovacie skupiny a posudzovanie zhody
prispbsobené spotrebitelskym zariadeniam loT. Testovacie pripady zahfiiaju funkéné
poziadavky, poziadavky na odolnost, rozhranie a ochranu udajov. V tejto metodike sa
relevantné testovacie skupiny z TS 103 701 selektivne uplatfiuju na kategoérie produktov
uvedené v prilohe A.

ETSI EN 303 645 je zakladna eurépska norma pre kybernetickl bezpecnost
spotrebitelskych zariadeni internetu veci (IoT). Stanovuje ustanovenia na rieSenie
najbeznejSich a najvplyvnejsich vektorov ttokov. Cielom normy je zabezpecit minimalnu
zakladnu droven kybernetickej bezpeénosti a sluzit ako referenény dokument pre
vnutrostatne predpisy a posudzovanie zhody.

5.2 0SSTMM3

Audit OSSTMM je presné meranie kybernetickej bezpeénosti na prevadzkovej urovni,
ktoré neobsahuje Ziadne predpoklady ani neoficialne dékazy. Ako metodika je navrhnuta
tak, aby bola konzistentna a opakovatelna. Ako projekt s otvorenym zdrojovym kédom
umoznuje akémukolvek testerovi kybernetickej bezpecnosti prispiet svojimi napadmi na
vykonavanie presnejSich, realizovatelnejSich a efektivnejSich bezpecnostnych testov.
Dalej umozriuje volné Sirenie informacii a dusevného vlastnictva.

V porovnani s normami zaloZzenymi na dodrziavani predpisov sa OSSTMM 3 zameriava
na overovanie kybernetickej bezpecnosti v realnom svete a to vo viacerych oblastiach,
vratane:

e Datové siete: smerovace, brany firewall, SIEM, inteligentné meracie zariadenia a
zariadenia loT.
e Telekomunikacie: Bezpecnost vzdialeného pristupu, konfiguracie VPN.
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e Bezdrétova bezpecnost’: Zranitelnosti Wi-Fi, Sifrovacie Standardy.

Zaviedol tiez hodnoty posudzovania rizik (RAV), ktoré umoznuju kyberneticko
bezpeénostnym timom kvantifikovat’ kyberneticko bezpe€nostné rizika a sledovat
zranitelnosti v Case, Cim sa zlepSuje riadenie rizik a rozhodovanie.

5.3 Prirucka testovania OWASP

Prirucka OWASP Testing Guide je vyvijana v ramci projektu OWASP Testing Project
organizacie Open Web Application Security Project (OWASP). Nie je to kompletna
metodika pokryvajuca cely penetraény test, zameriava sa iba na zakladné fazy
testovania kybernetickej bezpecnosti webovych aplikacii.

Sprievodca obsahuje podrobnu diskusiu o hodnoteni kybernetickej bezpecnosti
webovych aplikacii, ako aj o ich variaciach nasadzovania, vratane konfiguracie
webového servera. Postupuje podla pristupu pentestovania typu black-box a komplexne
popisuje ,Co0“ a ,kedy“. Obsahuje aj niektoré pokyny tykajuce sa ,ako®, hlavne vo forme
zoznamu nastrojov, ktoré mozno pouZzit' v jednotlivych krokoch alebo ulohach.

5.4 PTES

Penetration Testing Execution Standard (PTES) je najnovSia metodika penetracného
testovania. Bola vyvinuta timom odbornikov v oblasti kybernetickej bezpe€nosti s ciefom
vyrieSit potrebu komplexného a aktualneho Standardu v oblasti penetracného
testovania.

Okrem usmerfiovania odbornikov v oblasti kybernetickej bezpeCnosti sa snazi
informovat’ podniky o tom, o mézu ofakavat od penetracného testovania, a
usmernovat ich pri vymedzovani rozsahu a rokovani o uspesnych projektoch. Pokryva
,C0"“ a ,kedy“, ale ide ovefa hlbSie do ,ako".

PTES sa sklada z dvoch hlavnych &asti, ktoré sa navzajom dopinaju. Pokyny pre
penetraéné testovanie opisuju hlavné Casti a body penetracného testovania, zatial ¢o
technické pokyny sa zaoberaju konkrétnymi nastrojmi a technikami, ktoré sa maju pouzit
v jednotlivych krokoch.
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NIST 800-115 s nazvom ,Technicka priruCka pre testovanie a hodnotenie informacnej
bezpecénosti“ je publikacia vypracovana s cielom poskytnut usmernenia a odporucania
pre vykonavanie hodnoteni informacnej bezpecnosti s cieflom posudit’ stav kybernetickej
bezpec&nosti informaénych systémov a sieti.

Jej cielom je pomd&ct organizaciam porozumiet réznym typom hodnoteni bezpecénosti,
vybrat vhodné techniky hodnotenia a navrhnut komplexné programy hodnotenia.
Usmernenia mozno uplatnit na viaceré organizacie, vratane verejnej spravy, organizacii
sukromného sektora a vzdelavacich institucii.

Dalsie podrobnosti o inych metodikach pentestingu a ich porovnani su k dispozicii v
prilohe D: Porovnanie metodik. Okrem toho su v prilohe E uvedené dalSie usmernenia v
oblasti bezpeénosti a osvedCené postupy.
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EB—D6. Primarna metodika

Prirucka metodiky testovania kybernetickej bezpecnosti otvoreného zdrojového kédu
(OSSTMM 3) je primarnou metodikou pouzivanou v tomto pristupe k penetracnému
testovaniu. Poskytuje navod pre dékladné kyberneticko bezpetnostné testovanie, ktoré sa
v tomto dokumente oznacuje ako audit OSSTMM.

Hoci OSSTMM 3 je primarnou metodikou, tento ramec penetracného testovania zahffia aj
prvky z:

@® ETSITS 103 701 - Relevantné testovacie pripady z tejto normy na testovanie zhody
su zac¢lenené do nasho procesu vykonavania testov, najma pre loT a spotrebitelské
PDE.

® OWASP Testing Guide — Testovacie pripady OWASP sme integrovali do faz
prieskumu a zneuZzitia pre webové aplikacie a API. To zahffia dodrziavanie
usmerneni OWASP na identifikaciu zranitelnosti, ako su SQL injection, cross-site
scripting a nezabezpecené riadenie relacii.

@® PTES (Penetration Testing Execution Standard) — PTES definuje Struktdrovany zivotny
cyklus zapojenia, ktory sme integrovali do metodiky. Aby sme zabezpecili, Zze kazda
faza ma jasné ciele, vystupy a komunikacné protokoly, zosuladili sme fazy
OSSTMM3 s PTES, ¢im sme dosiahli konzistentny a opakovatelny proces testovania.

NIST SP 800-115 - NIST SP 800-115 poskytuje solidny ramec pre testovanie
kybernetickej bezpecnosti zalozené na rizikach. Fazy zneuzitia a analyzy dopadu boli
zosuladené s jeho smernicami, aby sa zabezpecila systematicka identifikacia
zranitelnosti, komplexné hodnotenie rizik a podrobné podavanie sprav.
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Q ] .. ,
/. Priprava na penetracne testovanie

Preco testovat? CRA vyzaduje, aby PDE ,vykonavalo ucinné a pravidelné testy a
kontroly kybernetickej bezpecnosti produktu s digitalnymi prvkami“ (priloha |, Cast I,
bod 3). Planovanie a realizacia pravidelnych hodnoteni kybernetickej bezpecnosti
zabezpecuje nepretrzité monitorovanie a proaktivnu identifikaciu zranitelnych miest,
¢im sa zachova odolnost voci novym hrozbam.

Kto bude testovat? V kontexte hodnoteni v sulade s CRA ma vyber penetracného
testera (alebo poskytovatela) priamy vplyv na spolahlivost, reprodukovatelnost a
regulacnu relevantnost vysledkov. MSP by mali vybrat pentesterov, ktori preukazu
nasledujuce:

@® Technicka spbsobilost: Preukazané odborné znalosti v oblasti kybernetickej
bezpecnosti produktov, vstavanych systémov, testovania firmvéru a analyzy
zranitelnosti softvéru. Poskytovatelia musia rozumiet rozdielom medzi
testovanim produktov a tradi¢nymi hodnoteniami podnikového prostredia.

@® Oboznamenosts CRA: Preukazatelna znalost nariadenia o kybernetickej
odolnosti, vratane poziadaviek prilohy | Casti | a ll, a schopnost vypracovat
vystupy, ktoré podporuju vyhlasenia o zhode v kontexte poziadaviek CRA.

@® Odborna skusenostvdanom sektore: Ak je to relevantné, vyberte
poskytovatelov s skusenostami v danej oblasti produktu.

@® Pravne a etické zaruky: Overte, Ci testeri dodrziavaju jasné etické zasady,
poskytuju poistné krytie a uzatvaraju dobre vymedzené pravne zmluvy,
vratane ustanoveni o zodpovednosti a spracovani osobnych udajov.

@ Certifikacie a akreditacie: Uzitocné su certifikacie ako OSCP, OSCE, CREST
alebo rovnocenné narodné osvedcCenia na eurdpskej urovni. V pripade vysoko
rizikovych alebo kritickych produktov zvazte certifikaciu TIBER-EU alebo Red
Team.

Ako dlho to potrva? Casovy harmonogram sa méze lisit v zavislosti od zloZitosti
produktu, urovne znalosti (black/grey/white box) a klasifikacie CRA (Standardna,
dolezita alebo kriticka), ale vSeobecny odhad ¢asu potrebného na kazdu fazu mozno
zhrnut takto:
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1. Priprava (5-10 pracovnych dni, spolupraca testera a vyrobcu), vratane:

@® Definovanie rozsahu, cielov a hranic testovania

@® Mapovanie poziadaviek CRA prilohy |

@® Pravne dohody a zosuladenie zainteresovanych stran
@® Klient poskytuje technicku dokumentaciu

2. Vykonanie testovania a podavanie sprav (3—-10 pracovnych dni, vedené testerom),
vratane:

@ Ziskavanie informacii, ich vyuzitie a analyza vplyvu
@® Testovanie firmvéru produktu, rozhrani, APl a bezpecnostnych kontrol
@® Priprava spravy a komunikacia

3. Naprava (1-4 tyzdne, vedena vyrobcom)

@® \yvojopravnych zaplat, opravy konfiguracie, interna kontrola kvality
@® Volitelné prijatie rizika a aktualizacia dokumentacie

4. Opatovné testovanie (1-2 pracovné dni, spolupraca testera a vyrobcu)

@® Opatovné overenie vyrieSenych problémov
@® Konecné technické potvrdenia a zhromazdovanie dékazov

17
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8. Metodika penetracného testovania
8.1 Predbezné zapojenie a planovanie

Prvym krokom je definovanie typu testu, ktory je najvhodnej$i, s ohfadom na fazu vyvoja
produktu, identifikované bezpe&nostné rizika produktu (interné/externé), dostupnu
dokumentaciu a mozné vektory utoku (ako moéze byt produkt zneuzity). Testovanie
moze byt

Black-box: Testeri nemaju Ziadne interné znalosti; simuluju externého utocnika.
Grey-box: Testeri maju giasto&né znalosti. Casto vedu &iastoény pristup.
White-box: Uplné interné znalosti (zdrojovy kdd, architektura); umozriuje hiboké
testovanie.

Upozoriujeme, Ze laboratorne testovanie predpoklada CiastoCné alebo upiné znalosti
(white-box).

Vstupy:

e [dentifikacia produktu. Pre testovanie white-box a grey-box: bude potrebna
technicka dokumentacia, vratane: pripadov pouzitia v prevadzke, diagramov
architektury, verzie firmvéru/softvéru, zoznamu rozhrani — internych a externych
(napr. USB, BLE, API, webové rozhranie, porty, protokoly) alebo akychkolvek
znamych aktivikomponentov relevantnych pre testovanie, modelu hrozieb (ak je k
dispozicii). Dalej mézu byt uzito&né podrobnosti o predchadzajtcich
hodnoteniach alebo auditoch (ak su k dispozicii), vratane otvorenych hlaseni
chyb alebo nevyrieSenych zisteni z testovania.

Odvetvové ramce (napr. OSSTMMS3, PTES, NIST SP 800-115, OWASP)
Regulaéné poziadavky a dokumentacia o sulade, vratane poziadaviek CRA
prilohy I, €asti | a Il (pozri prilohu B: Poziadavky CRA)

e Kontaktné miesta a nudzové protokoly, vratane postupu pre nepredvidané
situacie (Co robit’ v pripade neoCakavanych udalosti, ako napr. prerusenie sluzby)
pocas testovania.

e Zmluvna dokumentacia (ak sa pouzivaju externi testeri): Zmluvy o poskytovani
sluzieb, dohody o mianlivosti, povolenia na testovanie a vyhlasenia o zrieknuti
sa zodpovednosti.

Cinnosti:
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e Definicia cielov a stanovenie rozsahu: Tato faza zacina jasne definovanymi

cielmi a rozsahom. Zameriava sa na zabezpecenie toho, aby kazdy systém bol
testovany na svoje jedine¢né funkcie. Vymedzenie rozsahu je klucové pre
zosuladenie penetracného testovania s cielmi CRA a jedineCnymi vlastnostami
testovaného produktu. Vymedzenie rozsahu zahfna:

o Definicia hranic produktu: Definujte technicky rozsah (softvér, hardvér,
API, rozhrania) produktu s digitalnymi prvkami (PDE).

o Mapovanie CRA: Na zaklade rizikovej triedy produktu identifikujte, ktoré
poziadavky prilohy | CRA sa uplatfuju.

o Vstupné udaje pre modelovanie hrozieb: Zahrnutie znamych aktérov
hrozieb, utocnych pléch a kontextu produktu.

Hibka testovania: Hibka penetradného testovania by mala zodpovedat’ klasifikacii
kritickosti produktu podla zakona o kybernetickej odolnosti (CRA).

o Testovanie produktov triedy | Délezité

o Délezité produkty triedy Il vyzaduju dokladnejSiu kontrolu firmvéru,
mechanizmov aktualizacie, komunikacie medzi zariadenim a cloudom,
autentifikacnych tokov a scenarov zneuzitia protokolu.

o Kiritické testovanie produktov by malo zahfhat overenie bezpecnosti na
urovni hardvéru, ako je detekcia manipulacie, odolnost proti vstrekovaniu
chyb a overenie bezpecného spustenia.

Pravne, regulacné a etické hladiska: Testovanie sa vykonava v sulade s
pravnymi a regulacnymi poziadavkami (napr. ochrana sukromia, ochrana udajov,
zakony o dusevnom vlastnictve) a internymi politikami. VSetky pozadované
povolenia su zabezpeCené a obmedzenia su zdokumentované tak, aby testovacie
prostredie nemalo vplyv na prevadzku vyroby. (pozri prilohu B: Poziadavky CRA,
priloha CRA |, ¢ast’ |, body 1, 2 b), 2 g), 2 j) a priloha |, ¢ast Il, bod 1.)

Zriadenie testovacej laboratorie, ktora napodobriuje prevadzkové prostredie PDE.

Vystupy poskytované v ramci nasledujucich faz:

Dokument o metodike na vysokej urovni
Formulare pravnych povoleni
Vymedzenie rozsahu

Usmernenia pre zapojenie

Sprava o posudeni rizik produktu
Informovanie zainteresovanych stran

Konec¢né vystupy:
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e Dokument o planovani a poZiadavkach (D1): Podrobny plan projektu
penetracného testovania, v ktorom sa uvadza rozsah, ulohy, ciele, povolenia,
harmonogram a nastavenie laboratoria.

e Predbezné posudenie rizik a zosuladenie zainteresovanych stran (D2): Pred
zacCatim testovania je potrebné vykonat posudenie rizik Specifickych pre dany
produkt s cielom identifikovat’ akékolvek potencialne rizika, ktoré by penetracné
testovanie mohlo predstavovat pre funk&nost, integritu idajov alebo dostupnost
produktu. To zahfha posudenie toho, ako by testovanie mohlo ovplyvnit’ kritické
rozhrania, sluzby a udaje spracuvané produktom. Zainteresované strany su
informované a plan penetraéného testovania musi byt zosuladeny s ich
kyberneticko bezpe€nostnymi poziadavkami (vratane prilohy B: Poziadavky
CRA, priloha | ¢asti | CRA) a toleranciou rizika.

8.2 Ziskavanie spravodajskych informacii a prieskum

Vstupy:

e Definicia rozsahu
e Sprava o posudeni rizik produktu

Cinnosti:

e Otvorené zdroje informacii a zistenie aktiv: V tejto faze sa pouzivaju otvorené
zdroje informacii na zhromazdenie €o najrozsiahlejSich informacii. Zahfna
mapovanie digitalnej stopy kazdého produktu a prvku.

e Profilovanie cielov a analyza hrozbového prostredia: Na urenie potencialnych
zranitelnosti je potrebna analyza kazdého aktiva. Preskuma sa aj hrozbové
prostredie, aby sa zabezpecilo, ze pri penetraChom testovani sa pouziju
realistické scenare a taktiky protivnika sa odzrkadlia v simulovanych utokoch
pocCas testovania.

e \/ypracovanie scenarov na zaklade spravania protivnika: Na zaklade
zhromazdenych informacii a udajov sa formuluju konkrétne scenare utokov.

Vystupy do nasledujucich faz:

e Scenare spravania protivnika a profily ciefov
e Prva verzia spravy o zranitelnosti (D3): Podrobné zistenia z externych aj
internych hodnoteni produktu, vratane hodnotenia rizik, moznosti zneuzitia a
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navrhov napravnych opatreni, ktoré poskytuju komplexny prehlad o zranitelnosti
samotného produktu.

Konec¢né vystupy:

e V tejto faze nie su finalizované Ziadne vystupy.

8.3 Testovanie vykondvania a zneuzitia

Vstupy:

Prva verzia spravy o zranitelnosti (D3): Podrobné zistenia z externych aj
internych hodnoteni produktu, vratane hodnotenia rizik, moznosti zneuzitia a
navrhov na napravu, ktoré poskytuju komplexny prehlad o zranitelnosti
samotného produktu.

Scenare spravania protivnika a profily ciefov

Testovacie nastroje (napr. Nessus, Metasploit, Wireshark). Priklady testovacich
nastrojov a ramcov su uvedené v prilohe E.

(ak je k dispozicii) zdrojovy kod softvéru.

Cinnosti:

Identifikacia zranitelnosti a simulacia utoku: Zranitelnosti sa identifikuju pomocou
technik, ako je staticka (SAST) a dynamicka analyza bezpecnosti aplikacii
(DAST) alebo manualna kontrola kodu, ak je to vhodné. Na zvySenie efektivnosti
detekcie zranitelnosti sa méze pouzit umela inteligencia zalozena na analyze
hrozieb. Kazdy produkt sa testuje v stlade s ustanovenymi normami. Cinnosti
posudzovania zranitelnosti sa vykonavaju opakovane pocas celého testovania a
priamo sa zapracuvaju do spravy o zranitelnosti D4 a sluzia ako primarny zaklad
pre neskorsie hodnotenie rizik. Vybrané testovacie scenare, ktoré pochadzaju z
ETSI TS 103701, su uvedené v prilohe C, pretoZe by sa mohli spustit ako sucast
penetraéného testovania, ktoré by okrem bezpecnosti testovalo aj sulad s CRA.
Cinnosti pocas tejto fazy tieZ overuju poziadavky na bezpeény dizajn a ochranu v
sulade s CRA. Pozri prilohu B: CRA priloha I, €ast |, body 2(a), 2(b), 2(d), 2(e),
2(j), 2(k) a priloha I, ¢ast'Il, bod 3.

Techniky zneuzitia a emulacia protivnika: Overovanie chyb pokusom o ich
zneuzitie v kontrolovanom prostredi. Ak su k dispozicii nastroje, mozno pouzit
skenovanie s podporou umelej inteligencie. Malé a stredné podniky, ktoré nemaju
k dispozicii takéto nastroje, sa mézu spolahnut na ru¢nu kontrolu alebo
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jednoduchS$iu automatizaciu. Prikladmi su detekcia anomalii v protokoloch alebo
fuzzing zalozeny na strojovom uceni. Okrem toho sa posudzuju situacie, v
ktorych by protivnici mohli obist bezpeCnostné opatrenia a ziskat neopravneny
pristup.

e Analyza po zneuziti: Posudenie vplyvu uspesného utoku, vratane eskalacie
privilégii v systéme a potencialneho lateralneho pohybu k inym pouzivatelom,
komponentom alebo pripojenym systémom. To zahffia urenie, i utoCnik méze
ziskat pristup k citlivym udajom, pohybovat sa medzi aplikanymi modulmi alebo
segmentmi infrastruktury alebo ohrozit kritické sluzby. Podrobnosti o funkénom
vplyve sa zhromazduju analyzou potencialnych désledkov kazdej zneuzitych
zranitelnosti.

o Vysledky testovacich pripadov su zahrnuté v koneénych vystupoch tejto fazy, aby
bolo mozné sledovat’ testovacie aktivity v porovnani s oCakavanym spravanim.

Vystupy do nasledujucich faz:

e Zoznam zranitelnosti

o Dobkazy o zneuZiti (proof-of-concept)
e Predbezné hodnotenie rizik

e Sprava o realizovatelnosti zneuzitia
e Sprava o simulacii taktik protivnika

Konec¢né vystupy:

e Sprava o zranitelnostiach (D3): Podrobné zistenia z externych aj internych
hodnoteni produktu, vratane hodnotenia rizik, realizovatelnosti zneuzitia a
navrhov na napravu, ktoré poskytuju komplexny prehlad o zranitelnostiach
ovplyvriujucich samotny produkt.

8.4 Analyza vplyvu a podavanie sprav

Vstupy:

Zoznam zranitefnosti

Dékazy o zneuziti (d6kaz koncepcie)

Predbezné hodnotenie rizik

Standardy hodnotenia rizik $pecifické pre dané odvetvie
Politiky klasifikacie udajov.

Cinnosti:
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Hodnotenie rizik a posudzovanie funkéného vplyvu: Analyza zavaznosti
identifikovanych zranitelnosti, meranie ich vplyvu na CIA (dévernost, integrita
alebo dostupnost). Priradenie rizikového ratingu na stanovenie priorit napravnych
opatreni. Na zlepSenie celkovej fazy hodnotenia mozno pouzit aj modely
hodnotenia rizik zalozené na umelej inteligencii, ktoré priraduju urovne rizik na
zaklade informacii o hrozbach v readlnom €ase a udajov o zneuZzivani. Zahffia to
hodnotenie integrity udajov, odolnosti a reakcie na zranitelnosti v sulade s CRA.
Pozri prilohu B: CRA priloha |, €ast |, body 2 pism. €), 2 pism. f), 2 pism. i);
priloha |, ¢ast' Il, body 1, 2.

Dokumentacia zisteni a zhromazdovanie dékazov: Zostavenie podrobnych sprav
obsahujucich popisy zranitelnosti, technické dékazy a d6kazy o zneuziti.
Zabezpecenie, aby zainteresované strany mali jasnu predstavu o kyberneticko
bezpecnostnych medzerach.

Oznacenie suladu s regulaénymi poziadavkami: PreloZte vysledky testovania do
pojmov suladu s regulacnymi poziadavkami oznacenim zisteni, ktoré suvisia s
poziadavkami CRA prilohy | a Il uvedenymi v prilohe B. Tymto sp6sobom
prispievate k sprave o sulade s regulacnymi pozZiadavkami, ktord mozno pouzit
na odévodnenie vyhlasenia vyrobcu o zhode.

Odporucania a realizovatelné stratégie napravy: Poskytovanie podrobnych
usmerneni na zmiernenie zistenych rizik. Navrhovanie kyberneticko
bezpecnostnych kontrol, zmien konfiguracie a stratégii opravnych zaplat na
zvySenie odolnosti systému. Pozri prilohu B: Poziadavky CRA

Vystupy do nasledujucich faz:

Sprava o hodnoteni rizik

Komplexny dokument s nalezmi

Podrobnosti o funk&nom vplyve

Odporucania na napravu

Plan napravnych opatreni podla priority

Sprava o zosuladeni s regulaCnymi poziadavkami

Konec€né vystupy:

Odporucania a plan napravnych opatreni (D5): Odporuc¢ania podla priority s
jasnym planom napravnych opatreni, vratane kratkodobych, strednodobych a
dlhodobych opatreni.
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8.5 Post-angazovanost Follow-Up

Vstupy:

e Spravy o napravnych opatreniach
e Aktualizované konfiguracie systému a vysledky opatovného testovania.

Cinnosti:

Overenie napravnych opatreni a opatovné testovanie: Opatovné testovanie s cielom
overit, ¢i boli kyberneticko bezpenostné chyby odstranené. Zabezpecenie, aby
napravné opatrenia uginne odstranili zranitelnosti. Cinnosti po testovani potvrdzuiju
sulad s oCakavaniami CRA v oblasti bezpe€nostnych aktualizacii a zverejiovania.

e Pozri prilohu B: CRA priloha I, €ast |, body 2(h), 2(m) a priloha I, ¢ast’ Il, body 2,
4,7, 8.

e Neustale zlepSovanie a integracia ziskanych skusenosti: Aktualizacia testovacich
metodik a bezpecnostnych politik na zaklade zisteni. Analytika zaloZzena na
umelej inteligencii pomaha zlepSovat’ buduce hodnotenia kybernetickej
bezpecnosti vyuzivanim skusenosti ziskanych z predchadzajucich testov. (pozri:
priloha: PozZiadavky CRA, priloha CRA I, Cast'I)

e Zverejiiovanie a oznamovanie zranitelnosti: Po spristupneni kyberneticko
bezpecnostnych aktualizacii musia vyrobcovia pripravit’ a zverejnit podrobnosti o
odstranenych zranitefnostiach. V pripadoch, ked by zverejnenie predstavovalo
neprimerané riziko, méze byt zverejnenie odévodnene odloZzené, kym nebudu
Siroko nasadené opravy (priloha CRA I, Cast' Il, bod 4).

Konec¢né vystupy:

e Sprava o penetracnom testovani (D5): Typicka sprava o penetrachom testovani
obsahuje suhrn (vSeobecny prehlad, celkové hodnotenie rizika, vysledky testov a
odporucania podfa priority), rozsah a metdédu testovania (D1), €innosti, zistenia (s
dalSimi podrobnostami, vratane zranitelnosti (D2) a dbkazov o zneuZiti) a
odporucania (D4). Tento dokument mozno povazovat za ,preskumanie
bezpecnosti produktu s digitalnymi prvkami“ na ucely poziadavky CRA uvedenej v
prilohe | Casti Il bode 3 (Uplatfiovat’ uc€inné a pravidelné testy a preskumania
kybernetickej bezpelnosti produktu s digitalnymi prvkami).
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8.6 Vystupy

Kazda uloha bude mat za vysledok komplexny subor vystupov ur¢enych na rieSenie
technickych aj strategickych potrieb. Pre kazdu fazu metodiky budu vystupy jedného z
dvoch typov: (a) vystupy, ktoré sa pouziju ako vstupy do nasledujucej fazy, a (b) vystupy
celého cvienia. Vystupy celého cviCenia su uvedené nizsie.

e Dokument planovania a poziadaviek (D1): Podrobny plan projektu penetracného
testovania, v ktorom su uvedené ciele, rozsah, ulohy, postupy v pripade
nepredvidanych okolnosti, autorizacia, harmonogram a nastavenie laboratéria.

o Predbezné posudenie rizik a zosuladenie zainteresovanych stran (D2): Dékladna
analyza potencialnych rizik pred zacCatim testovania, ktora zabezpeci zosuladenie
s zainteresovanymi stranami, pokial ide o rozsah, priority a ciele.

e Sprava o zranitelnosti (D3): Podrobné zistenia z externych aj internych hodnoteni
produktu, vratane hodnotenia rizik, moznosti zneuzitia a navrhov napravnych
opatreni, ktoré poskytuju komplexny prehlad zranitelnosti ovplyvnujucej samotny
produkt.

e Odporucania a plan napravnych opatreni (D4): Prioritizované odporucania s
jasnym planom napravnych opatreni, vratane kratkodobych, strednodobych a
dlhodobych opatreni.

e Sprava o penetracnych testoch (D5): VSeobecny prehlad pre technicky neznalé
zainteresovaneé strany, ktory sumarizuje kluCove zistenia a strategicke
odporucania.

8.7 Prikladové scendre

Ugelom tejto &asti je poskytnut ilustrativne priklady scenarov penetraénych testov,
vratane pribliznych poZiadaviek na zdroje a pravdepodobného ¢asového
harmonogramu. Tieto scenare maju iba informativny charakter a mézu sa vyrazne lisit v
zavislosti od konkrétneho cvicCenia.
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Scenar 1: Sprava identit a pristupu (dolezity produkt CRA: trieda I)

H‘ :f Testovaci pristup

« Typ testovania: Sivy ramcek (Boli
poskytnuté zakladné prihlasovacie udaje.
Pentester musi vymenovat interné
funkcie a privilégia IAM).

« Zlozitost: Stredna (515 funkcii/modulov
1AM).

- Odhadovana naroénost: 8 — 12 dni
prace (uplynulo ~15 — 20 dni).

@ Zistenia a dopad

» Nespravna manipulacia s relaciou
odhalila tokeny relacie neopravnenym
pouzivatefom.

- Logika zaloznej MFA umozriovala obist
proces pomocou metéd socialnej obnovy.

« Zaznamy |IAM neoznacili eskalaciu
privilégii prostrednictvom manipulacie s
rolami.

Odporucania

=

- Implementujte tokeny zabezpecenej
relacie s atributmi HttpOnly, Secure a
SameSite.

- Vynucujte prisne viacfaktorové
overovacie postupy bez neoverenej
zéloznej metody.

- Povolif protokolovanie a upozornenia na
pokusy o zvySenie privilégii a zmeny roli.

D4.1. Penetration Testing
Methodology

CONFIRMATE

Public

.

X 507 »

Jx & Cesta utoku

1.Prieskum: Vymenovat koncové body prihlasenia do
IAM, mechanizmy MFA a logiku spravy relacii.

2.Zneutzitie zranitelnosti: Obidenie zaloZznej MFA
prostrednictvom socialnej obnovy. Unos
administratorskej relacie prostrednictvom zberu
tokenov.

3.Analyza dopadu a reportovanie: Identifikujte riziko
neopravneného pristupu k administraénému portalu a
internym konfiguraciam.

4.Nasledna &innost: Oprava logiky zalozného MFA a
prekonfigurovanie spravy relacii.

Vplyv dodrZiavania predpisov
ratingovych agentur

Nezabezpecena zélozna viacfaktorova
autentifikacia porusuje prilohu I, ¢ast I, bod
2(d) zakona CRA: "Zabezpecit ochranu pred

. neopravnenym pristupom pomocou vhodnych
kontrolnych mechanizmov.®

Absencia protokolovania o zvySeni privilégii

poruSuje prilohu I, ¢asf I, bod 2(l) zékona
CRA: ‘“Poskytovaf informéacie suvisiace s
bezpecnosfou zaznamenavanim a
monitorovanim relevantnej internej aktivity.*
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Scenar 2: Sprava bezpecnostnych informacii a udalosti (SIEM)

(dolezity produkt CRA: trieda II)
E/ Testovaci pristup

« Typ testovania: Sivy ramcek
(poskytnuté prihlasovacie Gdaje SIEM;
pentester simuluje adverzarne vstupy a
manipulaciu s protokolmi).

« Zlozitost: Vysoka (15 — 30 zdrojov
protokolov, suborov pravidiel a
integracii).

. Odhadovana dizka prace: 12 — 15 dni
(uplynulo ~20 — 25 dni).

Zistenia a dopad

« Systém SIEM nedokazal spustit
upozornenia pri opakovanych netuspesnych
pokusoch o prihlasenie.

« Vkladanie do syslogu umozriovalo skrytie
zdznamov o naruseni.

« Kontroly integrity protokolov sa dali obist
vyhybanim sa uzitoénému zatazeniu.

% Odporucania

« Nakonfigurujte pravidla detekcie
anomalii pre prahové hodnoty zaloZzené
na autentifikacii.

- Vycistite vstupy protokolov, aby ste
zabranili ich vkladaniu do protokolov.

« Na zabezpecenie integrity pouzite
kryptografické podpisovanie a
overovanie protokolov.
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1.Prieskum: Skontrolujte body prijmu SIEM, pravidla
korelacie a prahové hodnoty upozorneni.

2.Zneuzivanie zranitelnosti: Vkladanie upravenych
protokolov na skrytie skutoénych Gtokov.
Zneuzivanie chybajlcej korelacie udalosti pri
neuspesnych prihlaseniach.

3.Analyza vplyvu a reportovanie: Vyhodnofte, ako
potlacenie upozorneni umozniuje trvaly pristup.

4.Nasledna ¢innost: Zlepsenie logiky parsovania a
suborov pravidiel auditu.

Vplyv dodrziavania predpisov
ratingovych agentur

—

Manipulacia s protokolmi bez detekcie porusuje
prilohu I, ¢ast I, bod 2(I) zdkona CRA:

.“Zaznamenévanie a monitorovanie relevantnej
internej ¢innosti.”

Obidenie upozorneni pri opakovanych zlyhaniach
prihlasenia. Porusenia CRA. Priloha I, ¢ast |, bod
2(h):  “Chréanit dostupnost zakladnych a

zakladnych funkcii... vratane zmiernenia rizik
proti titokom typu ,donial-of-service
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Scenar 3: Brana inteligentného meradla (kriticky produkt CRA)

) x)'o ;
7.4/ Testovaci pristup ;<% Cestautoku

« Typ testovania: Siva krabica
(poskytnuté Specifikacie firmvéru a
rozhrania; Pentester vykonava
testovanie protokolov a vstavanych
modulov).

« Zlozitost: Vysoka (zloZité vstavané
systémy a proprietarne protokoly).

- Odhadovana naroénost: 15— 20 dni
prace (uplynulo ~25 — 30 dni).

@ Zistenia a dopad

1. Prieskum: Identifikacia koncovych bodov aktualizacie
firmvéru a komunikaénych vzorcov.

2.Zneuzitie zranitel'nosti: Opatovné pouZitie zachytenej
prevadzky aktualizacii firmvéru. Nasadenie faloSného
firmvéru.

3.Analyza vplyvu a podavanie sprav: Preukazanie
uplného prevzatia logiky brany inteligentnych meracov.

4.Nasledné kroky: Prepracovanie zabezpeceného
bootovania s kryptografickym refazcom a moZnostou
opakovaného prehravania zaplat.

Vplyv dodrzZiavania predpisov
ratingovych agentur

« Proces aktualizacie firmvéru akceptoval Chybajuce overenie firmvéru porusuje prilohu |,
nepodpisané obrazky. a Odportéania Gast |, bod 2(k) zakona CRA: “Znifte dopad
« Bezpecné overenie bootovania bolo . L . . incidentu pomocou vhodnych technik
- tif kontrolu digitalneh:
obidené chybami bootloaderu. Vymd nirolu digitdineho podpisu pocas .zmierﬁovania zneuZitia.”

instalacie firmvéru.

- Utoky opakovaného prehravania . Zysovat odolnost bootloaderu na

zachytené a odoslané spéf platné overenie kryptografickych retazcov dévery. Utoky opakovaného prehrévania vyuZivajice
Sifrované komunikacie. . Zahrrite jednorazové hodnoty a kontroly komunikaciu firmvéru porusuja prilohu I, éasf I,
aktuélnosti na zmiernenie Utokov bod 2(e) zakona CRA: “Chrérite dévernost
opakovaného prehravania. uloZenych alebo prenasanych udajov pomocou

najmodernejsich mechanizmov.*
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Priloha A: Vyber zvazovanych PDE
Délezité: Trieda |

Systémy spravy identit

Prehliadace

Spravcovia hesiel

Softvér na vydavanie digitalnych certifikatov
Routre

Produkty pre inteligentné domacnosti
Nosi¢e na monitorovanie zdravia

Systémy SIEM

Délezite: Trieda Il
o Firewally
Kritické produkty

e Brana pre inteligentné meracie zariadenia
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Priloha B: Poziadavky CRA

1. Priloha | ¢ast’ | — Zakladné poziadavky na kyberneticku bezpec¢nost’

Poziadavka CRA Odkaz na poziadavku CRA

Produkty s digitalnymi prvkami sa navrhuiju, vyvijaju a vyrabaju | Prilohy | Cast | Bod 1
tak, aby sa =zaistila primerana uroven ich kybernetickej
bezpeclnosti vodi rizikam

Produkty s digitdlnymi prvkami sa na zaklade posudenia | Prilohy | Cast | Bod 2(a)
kybernetickobezoe&nostnych rizik uvedeného v ¢lanku 13 ods.
2 a podfa potreby:

a) spristupnuju na trh bez znamych zneuzitelnych zranitefnosti

b) spristupfiuju na trhu v konfiguracii zabezpe&enej na trovni | Prilohy | Cast | Bod 2(b)
Standardného nastavenia, pokial sa vyrobca a komercny
pouzivatel v suvislosti s individualizovanym produktom s
digitalnymi prvkami nedohodnu inak, vratane moznosti vratit
nastavenie produktu na pévodné

c) zaistuju, aby zranitelnosti bolo mozné riesit bezpe&nostnymi | Prilohy | Cast | Bod 2(c)
aktualizaciami, pripadne aj automatickymi bezpe€nostnymi
aktualizaciami, ktoré sa inStaluju v primeranom Case aktivaciou
podla predvoleného nastavenia, s jasnou a lahko pouzitelnou
moznostou pre pouzivatefa odmietnut ich po oznameni o
dostupnych aktualizaciach a moznosti ich do¢asného odkladu
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(d) zabezpe€uju ochranu pred neopravnenym pristupom
vhodnymi mechanizmami kontroly, a to okrem iného aj
systémami na spravu overovania, identity alebo pristupu, a
oznamuju, Ze doSlo k moznému neopravnenému pristupu

Prilohy | Cast | Bod

2(d)

(e) chrania dévernost ulozenych, vysielanych alebo inak
spracuvanych osobnych alebo inych udajov, napriklad
Sifrovanim prislusnych neaktivnych alebo prenasanych udajov
najmodernejSimi mechanizmami, a pouzitim inych technickych
prostriedkov

Prilohy | Cast | Bod

2(e)

(f) chrania integritu ulozenych, vysielanych alebo inak
spracuvanych osobnych alebo inych udajov, prikazov,
programov a konfiguracie proti akejkofvek manipulacii alebo
uprave, ktoru neschvalil pouzivatel, a oznamuju pripady
poskodenia

Prilohy | Cast | Bod

(g) spracuvaju iba osobné alebo iné udaje, ktoré su primerané,
relevantné a obmedzené na to, o je potrebné vo vztahu k
UCelu produktu s digitalnymi prvkami (minimalizacia udajov),
na ktory bol uréeny

Prilohy | Cast | Bod

2(9)

(h) chrania dostupnost hlavnych a zakladnych funkcii aj po
incidente, a to aj prostrednictvom opatreni na zvySenie
odolnosti a zmiernenie utokov na vyradenie sluzby

Prilohy | Cast | Bod

(i) minimalizuju nepriaznivy vplyv samotnych produktov alebo
pripojenych zariadeni na dostupnost sluzieb inych zariadeni
alebo sieti

Prilohy | Cast | Bod

2(i)

(j) navrhuju, vyvijaju a vyrabaju na obmedzenie plochy utoku
vratane externych rozhrani

Prilohy | Cast | Bod

2(j)

(k) navrhuju, vyvijaju a vyrabaju na obmedzenie vplyvu
incidentu s vyuzitim vhodnych mechanizmov a technik na
zmiernenie zneuzitia zranitefnosti

Prilohy | Cast | Bod
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(I) poskytuju bezpeénostné informacie zaznamenavanim a | Prilohy | Cast | Bod 2(1)
monitorovanim prisludnej internej ¢innosti vratane pristupu k
udajom, sluzbam alebo funkciam a ich zmene s mechanizmom
odmietnutia (opt-out) pre pouzivatela

(m) poskytuju pouzivatelom moznost bezpeéne a jednoducho | Prilohy | Cast | Bod 2
natrvalo odstranit vSetky udaje a nastavenia a ak takéto udaje
mozno preniest do inych produktov alebo systémov,
zabezpedit, aby sa tak dialo bezpeéne.

2. Priloha | ¢ast’ Il — Poziadavky na rieSenie zranitelnosti

Vyrobcovia produktov s digitalnymi prvkami:

Poziadavka CRA CRA Citation

identifikuji a dokumentuju zranitelnosti a komponenty v | Prilohy | Cast Il Bod 1
produktoch s digitdlnymi prvkami, a to aj zostavenim
zoznamu softvéru v obvykle pouzZivanom strojovo Citatefnom
formate, ktory obsahuje zavislosti produktu minimalne na
najvyssej urovni;

vo vztahu k rizikdm, ktorym su vystavené produkty s | Prilohy | Cast |l Bod 2
digitdlnymi prvkami, bezodkladne rieSia a napravaju
zranitefnosti, a to aj poskytovanim bezpeénostnych
aktualizacii; ak je to technicky mozné, nové bezpectnostné
aktualizacie sa poskytuju oddelene od aktualizacii funkcii;

vo vztahu k rizikdm, ktorym su vystavené produkty s | Prilohy | Cast Il Bod 3
digitalnymi prvkami, bezodkladne rieSia a napravaju
zranitelnosti, a to aj poskytovanim bezpecnostnych
aktualizacii; ak je to technicky mozné, nové bezpecnostné
aktualizacie sa poskytuju oddelene od aktualizacii funkcir;

po spristupneni bezpeénostnej aktualizacie poskytuju a | Prilohy | Cast Il Bod 4
zverejiuju informacie o opravenych zranitefnostiach vratane
opisu zranitelnosti, informacie umozniujuce pouzivatelom
identifikovat’ postihnuty produkt s digitalnymi prvkami, vplyvy
zranitelnosti, ich zavaznost a jasné a pristupné informacie,
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ktoré pouzivatefom pomdzu zranitelnosti napravit; ked sa
vyrobcovia domnievaju, ze bezpecnostné rizika zverejnenia
prevazuju nad bezpecnostnymi prinosmi, v riadne
odévodnenych pripadoch mézu odlozit zverejnenie
informacii o vyrieSenej zranitelnosti dovtedy, kym
pouzivatelom neposkytni moznost pouzit' prislusnu zaplatu;

zavadzaju a presadzuju politiku  koordinovaného
zverejnovania informacii o zranitelnostiach;

Prilohy | Cast Il Bod 5

prijimaju opatrenia na ufahCenie vymeny informacii o
potencialnych zranitelnostiach svojho produktu s digitalnymi
prvkami, ako aj komponentov tretich stran vo svojom
produkte, a to aj poskytnutim kontaktnej adresy na
oznamovanie zranitelnosti zistenych v produkte s digitalnymi
prvkami;

Prilohy | Cast Il Bod 6

zaistia mechanizmy bezpecnej distribucie aktualizacii pre
produkty s digitalnymi prvkami s cielom zabezpedit v€asnu
opravu zranitelnosti alebo ich zmiernenie a aby sa v
relevantnom pripade bezpecnostné aktualizacie
uskuto&riovali automaticky;

Prilohy | Cast 1l Bod 7

ak su k dispozicii bezpe€nostné aktualizacie na rieSenie
zistenych bezpe&nostnych problémov, zabezpecuju ich
bezodkladné Sirenie a ak sa vyrobca a komer¢ny pouzivatel
nedohodli v suvislosti s individualizovanym produktom s
digitalnymi prvkami inak, bezplatné Sirenie sprievodnych
informacnych sprav s relevantnymi informaciami pre
pouzivatelov, aj o moznych potrebnych krokoch.

Prilohy | Cast 1l Bod 8
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ID Testovaci pripad (koncepcny) Linked CRA
testovacej requirement
skupiny ref.
TSO 5.1: (5.1-1) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
Jiadne posudenie mechanizmov overovania na zaklade hesla. | Il Bod 2(d)
univerzalne | (5.1-2) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
predvolené | posudenie mechanizmov generovania predinstalovanych | || Bod 2(d)
hesla hesiel.
TSO 5.2: (5.2-1) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
. | posudenie zverejnenia politiky zverejiiovania | Il Bod 5
Implementa o .
. zranitefnosti.
cia
prostriedko | (5.2-2) U&elom tohto testovacieho pripadu je koncepé&né | Prilohy | Cast
Vv na spravu | postdenie spdsobu, akym sa reaguje na zranitelnosti, a) | Il Bod 2
hlaseni o |a potvrdenie, Ze su splnené predpoklady na
zranitelnost | implementaciu, b).
iach
TSO 5.3:{(5.3-1) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
Aktualizaci | posudenie aktualizovatelnosti softvérovych | Il Bod 7
a softvéru komponentov z hladiska absencie aktualizacii softvéru,
a) a mechanizmov aktualizacie, b).
(5.3-2) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
posuUdenie mechanizmu instalacie aktualizacii z hladiska | Il Bod 7
primeranych opatreni na zabranenie zneuZitiu indtalacie
aktualizacii na zariadeni uzivatela (DUT — Device Under
Test) Utocnikom Utoénikom.
(5.3-3) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
posudenie mechanizmov aktualizacii z hladiska | | Bod 2(c)
jednoduchosti pre pouzivatela.
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Prilohy | Cast
Il Bod 8

TSO 5.4:|(5.4-1) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
BezpecCné | posudenie bezpetného ukladania citlivych | | Bod 2(d)
ukladanie bezpecnostnych parametrov S ohfadom na
citlivych bezpeénostné poziadavky (a-c) a uplnost dokumentacie
bezpec€nost | (IXIT - Information eXchange and Interface Testing) d).
nych ; .
pzrametrov (5.4-2) UcCelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
posUdenie odolnosti proti neopravnenému zasahu do | | Bod 2(e)
pevne zakdédovanych identit.
TSO 5.5:|(5.5-1) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
BezpeCna | posudenie kryptografie pouzitej pre komunikaéné | | Bod 2(e)
komunikaci | mechanizmy tykajuce sa pouZivania osved¢enych
a postupov v oblasti kryptografie (a-c) a zranitefnosti voci
uskuto€nitelnému utoku d).
(5.5-4) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
posudenie funkénosti zariadenia prostrednictvom | | Bod 2(d)
sietoveho rozhrania v inicializovanom stave, pokial ide o
autentizaciu a autorizaciu.
TSO 5.7:| (5.7-1) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
ZabezpecCe | posudenie mechanizmov bezpecného spustenia DUT. | Bod 2(f)
nie integrity
softveru (5.7-2) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
posudenie mechanizmov varovania a) a mechanizmov | | Bod 2 (f)
obmedzenia komunikacie b) v pripade zistenia
neopravnenej zmeny softvéru.
TSO 5.8:|(5.8-1) U&elom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
ZabezpeCe | posudenie kryptografie pouzitej na komunikaciu | | Bod 2(e)
nie ochrany | osobnych Udajov medzi zariadenim a sluzbou.
osobnych
udajov
TSO 5.9:{(5.9-1) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
Odolnost posudenie mechanizmov odolnosti voci vypadkom siete | | Bod 2(h)
systémov a napajania.
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voCi (5.9-3) Ugelom tohto testovacieho pripadu je koncepéné | Prilohy | Cast
vypadkom | posudenie opatreni odolnosti komunikaénych | | Bod 2(h)
mechanizmov.

Priloha D: Porovnanie metodik

Zoznam metodik penetracného testovania po odvetviach

Uloha v tejto priruéke
Rozsah

Stredny |Ziadny

ETSITS

Skupiny testov a postupy Specifické pre jednotiivé|, o' 0o

produkty v sulade s prilohou | CRA.
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Vymedzuje zakladné pozZiadavky na kyberneticku
bezpe€nost spotrebitelskych zariadeni loT. V tejto
metodike dopifia TS 103 701 definovanim odakavane;
bezpeCnosti uz v navrhu, ktora sa overuje testovanim.

ETSI EN
303 645

Poskytuje Strukturovany spbsob merania
bezpe€nostnej urovne pomocou definovanych metrik
(napr. skore RAV). PouZitie metrik OSSTMM3 méze
podporit sledovanie vnutornej zrelosti a mdze byt
uvedené v dokumentacii CRA, ak je to odévodnené.

OSSTMM3

Siroko pouzitelny pre IT systémy, siete a aplikacie. Je

tieZ najpodrobnejsi, s jasnymi fazami pre analyzu PTES
nasledkov zneuzitia a vplyvu na podnikanie.

Menej presné pokyny tykajuce sa krokov pred a po NIST SP
zapojeni, zameranie na technicku realizaciu. 800-115
Zamerané na aplikacie, s obmedzenymi pokynmi Prlrucka.
Specifickymi pre loT testovania
P ' OWASP

Zameriava sa na mapovanie spravania protivnikov a

TTP. Neposkytuje truktirovanu metodiku testovania, ;?_:_':Ec
ale ,vy.IepSUJe simulacie utokov a bezpeénostné ATT&CK
operacie.
Zamerajte sa na technické, proceduralne a compliance

N . . ) ISSAF
aspekty bezpeénostnych posudeni.
Inteligentny tim C&ervenych hracov prispésobeny
kritickym sektorom, s dérazom na realistické simulacie TIBER-EU

utokov zalozené na novych hrozbach.

Priloha E: Testovacie nastroje a ramce

Kategoria Nastroje

Regulaéné a compliance
smernice

CRA (nariadenie o kybernetickej odolnosti), PSD2 (revidovana
smernica o platobnych sluzbach), SWIFT CSP (program
bezpecnosti zakaznikov)
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Ziskavanie informacii

recon-ng (ramec prieskumu), Maltego (tazba dat a analyza
prepojeni), Shodan (skenovanie internetu v hladani
pripojenych zariadeni), theHarvester (nastroj na
zhromazdovanie informacii), SpiderFoot (automatizované
zhromazdovanie OSINT)

Bezpeclnost siete

Nmap (skenovanie siete), Wireshark (analyza paketov),
Nessus (skenovanie zranitelnosti), OpenVAS (skenovanie
zranitelnosti s otvorenym zdrojovym kddom)

Bezpednost webu a API

Burp Suite (testovanie webovej bezpecnosti), Checkmarx ZAP
(automatizované skenovanie zranitelnosti webu), Bruno
(testovanie bezpecnosti API), Caido

VyuZivanie a red teaming

Metasploit (ramec pre zneuZitie), BloodHound (analyza utokov
na Active Directory), Cobalt Strike (nastroj pre red teaming)

Bezpecnost cloudu

ScoutSuite (audity bezpecnosti viacerych cloudov), Prowler
(hodnotenie bezpecnosti AWS), CloudMapper (vizualizacia
architektury AWS a bezpeénostné kontroly)

Bezpecnost vyroby

FactorySecure  (monitorovanie  bezpec€nosti  vyrobnych
systémov), OTORIO RAM2 (platforma pre bezpelnost
prevadzkovych technologii), Claroty (testovanie priemyselnej
kybernetickej bezpecnosti)

Al a automatizacia

Darktrace (detekcia anomalii pomocou strojového ucenia),
Vectra Al (detekcia hrozieb pomocou umelej inteligencie),
MITRE CALDERA (automatizovana emulacia protivnika),
SnapAttack (automatizovany nastroj pre red teaming)

Analyza firmvéru

binwalk (reverzné inzinierstvo firmvéru), Ghidra (suprava
nastrojov pre reverzné inzinierstvo softvéru)

Skenovanie loT

Shodan (vyhladavanie zariadeni a zranitelnosti), Firmwalker
(skener konfiguracie firmvéru), JTAGulator (identifikacia
hardvérového rozhrania)

D4.1. Penetration Testing
Methodology

CONFIRMATE

Public

38



Hardvérové rozhrania

USBIlyzer (analyza protokolu USB), Logic Analyzers (kontrola
digitalnych signalov), UART/Serial tools (ladenie sériového
rozhrania)

Testovanie protokolov

Scapy (nastroj na manipulaciu s paketmi), Wireshark (analyza
protokolov), CAN-utils (testovanie protokolu Controller Area
Network)
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Priloha E: Bezpecnostné usmernenia a osvedcené postupy

Zatial ¢o kapitola 5 opisuje testovacie normy a metodiky integrované do tejto metodiky
penetraéného testovania, tato priloha obsahuje osvedcené postupy v oblasti
kybernetickej bezpecnosti a pokyny na implementaciu usporiadané podfa kategorii

produktov.

ECCCm

Kategoéria produktu

PrisluSné normy a usmernenia

Systémy spravy identit,
prehliadace, spravcovia hesiel,
softvér pre digitalne certifikaty,
systémy SIEM

OWASP ASVS Norma pre overovanie bezpec¢nosti aplikacii
ISO/IEC 27001 Riadenie bezpelnosti informacii

CIS Benchmarks Usmernenia pre bezpeénu konfiguraciu
ISVS Norma pre overovanie bezpec&nosti internetu veci

Spotrebitelské zariadenia loT:

smerovaCe, zariadenia pre
inteligentné domacnosti,
nositelné zariadenia na

monitorovanie zdravia,

ETSI EN 303 701 Kyberneticka bezpe€nost pre
spotrebitelsky internet veci: Posudzovanie zhody so
zakladnymi poziadavkami

ISO/IEC 27400:2022, Kyberneticka bezpecnost.
Bezpec€nost' a sukromie internetu veci. Usmernenia

ENISA Priru¢ka osvedCenych postupov pre kyberneticku
bezpec€nost loT, Bezpecny Zivotny cyklus vyvoja softvéru
GDPR (V8eobecné nariadenie o ochrane udajov),

ISO/IEC 27701 (Sprava informacii o sukromi),

Usmernenia loT Security Foundation

Brany pre inteligentné meracie
zariadenia

NIST SP 800-82 Priru¢ka pre bezpecnost priemyselnych
riadiacich systémov,

IEC 62443 Priemyselné komunikacné siete — Bezpecnost’
sieti a systémov

Vyrobny sektor

ISO 9001 Systémy manazérstva kvality CMMC
Certifikdcia modelu pripravenosti kybernetickej bezpeénosti
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