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OSSTMM:

Open Source Security Testing Methodology Manual

OWASP: Open Web Application Security Project
PTES: Penetration Testing Execution Standard
NIST: National Institute of Standards and Technology
SIEM: Security Information and Event Management
IAM: Identity and Access Management (contextually inferred)
API: Application Programming Interface
VPN: Virtual Private Network
SSO: Single Sign-On
loT: Internet of Things
GDPR: General Data Protection Regulation
ISO: International Organization for Standardization
IEC: International Electrotechnical Commission
CIS: Center for Internet Security
CMMC: Cybersecurity Maturity Model Certification
PSD2: Revised Payment Services Directive
SWIFT CSP: Society for Worldwide Interbank Financial Telecommunication Customer
Security Programme
Termeni
Penetration Testing (or pen testing): Un exercitiu de securitate in care un expert in securitate

Vulnerabilitate:

Exploit:

Threat Actor:

Evaluare de risc:

cibernetica incearca sa gaseasca si sa exploateze
vulnerabilitatile unui produs si ale mediului sau, inclusiv
hardware, software, interfete si suprafete de interactiune
cu utilizatorul

O slabiciune sau defect al unui sistem, aplicatie sau
retea care poate fi exploatat pentru a compromite
securitatea.

O bucata de cod, tehnica sau proces care profita de o
vulnerabilitate pentru a provoca un comportament
neintentionat intr-un sistem.

O persoana sau un grup care reprezinta un risc potential
pentru securitatea cibernetica a unei organizatii, cum ar
fi hackeri, persoane din interior sau concurenti.

Procesul de identificare a riscurilor care ar putea afecta
negativ capacitatea unei organizatii de a-si desfasura
activitatea.
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Audit de securitate: O evaluare sistematica a nivelului de securitate al unui
produs cu elemente digitale, care masoara
conformitatea acestuia cu cerintele tehnice si legislative
predefinite, cum ar fi CRA.

Planul de raspuns la incidente: Un set de instructiuni pentru a ajuta organizatiile s&
detecteze, sa raspunda si sa se recupereze in urma
incidentelor de securitate a retelelor de calculatoare.

Criptare: Metoda prin care informatiile sunt convertite intr-o
reprezentare codificatd care ascunde adevaratul sens al
informatiilor.

Producétor: O persoana fizica sau juridica care dezvolta sau fabrica

produse cu elemente digitale sau care are produse cu
elemente digitale proiectate, dezvoltate sau fabricate si
le comercializeaza sub numele sau marca sa
comerciala, fie contra cost, fie In scop de monetizare, fie
gratuit.

Autentificare multifactor (MFA): O metoda de autentificare care necesita ca utilizatorul sa
furnizeze doi sau mai multi factori de verificare pentru a
obtine acces la o resursa, cum ar fi o aplicatie, un cont
online sau o retea VPN.

Inginerie sociala: Tactica de manipulare, influentare sau inselare a unei
victime pentru a obtine controlul asupra unui sistem
informatic sau pentru a fura informatii personale si
financiare

Tactici, tehnici si proceduri (TTP): Descrie comportamentul unui actor amenintator si un
cadru structurat pentru executarea unui atac cibernetic.

Triada CIA (Confidentialitate, Un model de securitate a informatiilor conceput pentru a
Integritate, Disponibilitate): proteja informatiile sensibile impotriva incalcarii
securitatii datelor.

Produs cu elemente digitale (PDE): Un produs care contine sau este interconectat cu
software sau firmware si este capabil sa colecteze, sa
transmita sau sa prelucreze date. PDE includ atat
dispozitive fizice, cat si produse definite de software care
sunt introduse pe piata sau puse in functiune.
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3. Introducere

3.1 Scop si obiective

Acest document descrie modul de gestionare si efectuare a testelor de penetrare asupra
produselor cu elemente digitale (PDE) in scopul verificarii conformitatii cu Regulamentul
privind rezilienta cibernetica (CRA)'. Aceasta metodologie completeaza lacunele
practice prin definirea unui flux de lucru pentru testele de penetrare pentru a fi aliniate la
cerintele CRA, adaptat la nivelul de risc la care este expus produsul, concentrandu-se
pe modul in care astfel de teste sustin o declaratie de conformitate. ©Desi CRA nu
face referire la testarea de penetrare si nici nu o impune, aceasta ramane una dintre
cele mai puternice tehnici pentru a determina in ce masura vulnerabilitatile potentiale pot
fi exploatate de un atacator. in consecinta, un exercitiu de testare de penetrare reusit
poate consolida lista de dovezi pentru o declaratie de conformitate.

Pe parcursul elaborarii acestei metodologii, s-a acordat atentie unui set de produse
identificate Tn anexa A. Aceste produse acopera diferite niveluri de criticitate definite In
Regulamentul privind rezilienta cibernetica (CRA). Aceste produse au fost selectate
pentru a se asigura ca metodologia este aplicabila si practica in diferite cazuri de
utilizare, iar produsele servesc ca un exemplu pozitiv pentru toate instrumentele
Confirmate.

Abordarea se bazeaza pe o metodologie recunoscuta (OSSTMM32), care a fost
dezvoltata intr-o comunitate deschisa si supusa unei evaluari interdisciplinare si inter
pares. OSSTMM3 ofera o abordare structurata pentru identificarea vulnerabilitatilor i
corelarea acestora cu posibile atacuri cibernetice, ceea ce permite o evaluare mai
precisa a potentialelor riscuri de securitate.

Obiectivele abordarii propuse sunt urmatoarele:

e Sa furnizeze o metoda, structurata, de efectuare a testelor de penetrare asupra
produselor cu elemente digitale, oferind Tn acelasi timp flexibilitate in tehnicile
utilizate.

e Sa defineasca un set standard de rezultate care pot fi utilizate pentru a sustine o
cerere de conformitate cu CRA din Parteaea producatorului.

e Sa ilustreze utilitatea abordarii prin explicarea modului in care aceasta ar putea fi
aplicatd mai multor produse preluate din Produsele Importante (clasa | si clasa Il)
si Produsele Critice, astfel cum sunt definite de CRA.

" The Cyber Resilience Act, (EU) 2024/2847: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L_202402847
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e Aceasta metodologie nu acopera evaluarile IT generice ale intreprinderilor sau
testele de penetrare ale aplicatiilor web independente care nu constituie un PDE,
astfel cum este definit de CRA. Metodologiile Web-o si OWASP acopera adesea

active exclusiv web care nu se aliniaza cu domeniul de reglementare centrat pe
produs cerut aici.

3.2 Public tinta

Publicul tinta al acestui document este reprezentat de producatorii de produse cu
elemente digitale, astfel cum sunt definite de CRA.
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4.5cop
4.1 Aplicabilitatea pentru IMM-uri

Abordarea propusa in acest document, pentru testele de penetrare, a fost conceputa
pentru a fi utilizata de Intreprinderile mici si mijlocii (IMM-uri). In special, s-au depus
toate eforturile pentru a mentine o abordare simpla si usor de inteles si pentru a reduce
la minimum jargonul inutil, astfel incat metodele propuse sa fie accesibile intreprinderilor
mai mici.

Aceasta metodologie este aplicabila atat produselor digitale independente, cat si celor
integrate, aflate in domeniul de aplicare al CRA, inclusiv dispozitive de consum,
controlerelor industriale, gateway-uri inteligente si componentelor critice pentru
securitate. Desi este conceputa in primul rand pentru testarea inainte de comercializare
si in timpul utilizarii, ea poate fi aplicata si in fazele incipiente de dezvoltare pentru a
identifica punctele slabe din punct de vedere al securitatii inainte de lansarea pe piata.

4.2 Boundaries and Limitations

Acest document descrie modul de gestionare si executare a testelor de penetrare cu
scopul de a sustine conformitatea cu cerintele CRA. Acesta nu acopera strategiile de
remediere, controalele de atenuare sau masurile corective de securitate care pot fi
necesare in urma descoperirii unor vulnerabilitati in timpul testarii.

in plus, spre deosebire de testele de penetrare clasice, care vizeaza un mediu, testele
descrise in acest document vizeaza un produs. Acestea fiind spuse, acest lucru are
sens numai daca produsul este gazduit intr-un mediu adecvat. in acest sens, mediul
utilizat pentru gazduirea unui produs pe durata testelor va juca un rol important in
determinarea validitatii rezultatelor finale. Testarea de penetrare in acest context are loc
de obicei intr-un laborator controlat. Echipa de testare trebuie sa furnizeze sau sa
aprobe mediul de testare, asigurandu-se ca acesta reflecta conditii de utilizare realiste,
fara a slabi ipotezele de securitate.

4.3 Ipoteze si constrangeri

Principalele ipoteze formulate in abordarea prezentata sunt urmatoarele:

e Produsul va fi testat intr-un ,mediu de laborator”, si nu in conditii reale de
utilizare.
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e Mediul in care este testat produsul va fi cat mai apropiat de mediul tinta (adica
mediul in care produsul va fi utilizat).

Desi in aceasta abordare sunt propuse exemple de scenarii de testare, se presupune ca
producatorii vor adapta aceste scenarii pentru a reflecta natura produsului pe care il
testeaza.

Constrangerile privind procesul vor fi identificate in cadrul activitatilor din faza 1.
Principala constrangere este ca testele trebuie concepute astfel incat sa nu aiba un
impact negativ asupra operatiunilor entitatii de testare.

10
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5. Standardele industriei pentru testare

5.1 ETSI EN 303 645

Standardul este insotit de o specificatie de testare (TS 103 701) si un ghid de
implementare (TR 103 621)
https://www.etsi.org/deliver/etsi_ts/103700_103799/103701/01.01.01_60/ts_103701v010
101p.pdf.

ETSI TS 103 701 prevede grupuri de teste structurate si evaluari de conformitate
adaptate dispozitivelor loT destinate consumatorilor. Cazurile de testare acopera
cerintele functionale, de rezilienta, de interfata si de protectie a datelor. in aceasta
metodologie, grupurile de teste relevante din TS 103 701 sunt aplicate Tn mod selectiv
categoriilor de produse descrise in anexa A.

ETSI EN 303 645 este standardul european de baza pentru securitatea cibernetica a
dispozitivelor loT destinate consumatorilor. Acesta stabileste prevederi pentru
combaterea celor mai frecvente si mai grave vectori de atac. Standardul are ca scop
asigurarea unui nivel minim de securitate si serveste ca referintd pentru reglementarile
nationale si evaluarile de conformitate.

5.2 0SSTMM3

Un audit OSSTMM este o méasurare precisa a securitatii la nivel operational, fara
presupuneri si dovezi anecdotice. Ca metodologie, este conceput pentru a fi consecvent
si repetabil. Fiind un proiect open source, permite oricarui tester de securitate sa
contribuie cu idei pentru efectuarea de teste de securitate mai precise, mai eficiente si
mai usor de pus in practica. in plus, permite diseminarea libera a informatiilor si a
proprietatii intelectuale.

In comparatie cu standardele bazate pe conformitate, OSSTMM 3 se concentreaza pe
validarea securitatii in lumea reala in mai multe domenii, inclusiv:

o Retele de date: routere, firewall-uri, SIEM, contoare inteligente si dispozitive loT.
o Telecomunicatii: securitatea accesului la distanta, configuratii VPN
o Securitate wireless: vulnerabilitati Wi-Fi, standarde de crpitare.

11
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De asemenea, a introdus valorile de evaluare a riscurilor (RAV), care permit echipelor
de securitate sa cuantifice expunerea la riscuri si sa urmareasca vulnerabilitatile in timp,
imbunatatind gestionarea riscurilor si luarea deciziilor.

5.3 Ghidul de testare OWASP

Ghidul de testare OWASP este elaborat in cadrul proiectului OWASP Testing Project al
Open Web Application Security Project (OWASP). Acesta nu este o metodologie
completa care acopera un test de penetrare integral, ci se concentreaza numai pe fazele
esentiale ale testarii securitatii aplicatiilor web.

Ghidul ofera o discutie detaliata privind evaluarea securitatii aplicatiilor web, precum si a
stivei de implementare a acestora, inclusiv configurarea serverului web. Acesta urmeaza
o abordare de testare de penetrare de tip black-box si este cuprinzator in ceea ce
priveste ,ce” si ,cand”. Exista, de asemenea, cateva ghiduri privind ,cum”, in principal
sub forma unei liste de instrumente care pot fi utilizate in fiecare etapa sau sarcina.

5.4 PTES

Standardul de executie a testelor de penetrare (PTES) este cea mai recenta
metodologie de testare a penetrarii. A fost dezvoltat de o echipa de specialisti in
securitatea informatiilor cu scopul de a radspunde nevoii de a avea un standard complet
si actualizat Tn domeniul testarii penetrarii.

Pe langa indrumarea profesionistilor din domeniul securitatii, acesta incearca sa
informeze intreprinderile cu privire la ceea ce ar trebui sa astepte de la un test de
penetrare si sa le ghideze in definirea scopului Si negocierea proiectelor de succes.
Acesta acopera ,ce” si ,cand”, dar aprofundeaza mult mai mult ,cum”.

PTES este alcatuit din doua parti principale, care se completeaza reciproc. Liniile
directoare Pentest descriu sectiunile si pasii principali ai unui test de penetrare, in timp
ce liniile directoare tehnice discuta instrumentele si tehnicile specifice care trebuie
utilizate in fiecare etapa.

5.5 NIST SP 800-15

NIST 800-115, intitulat ,,Ghid tehnic pentru testarea si evaluarea securitatii informatiilor”,
este o publicatie elaborata pentru a oferi orientari si recomandari pentru efectuarea

12
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evaluarilor de securitate a informatiilor in vederea evaluarii nivelului de securitate al
sistemelor si retelelor informatice.

Acesta are scopul de a ajuta organizatiile sa inteleaga diferitele tipuri de evaluari de
securitate, sa selecteze tehnicile de evaluare adecvate si sa conceapa programe de
evaluare cuprinzatoare. Liniile directoare pot fi aplicate mai multor organizatii, inclusiv
agentii federale, organizatii din sectorul privat si institutii de invatamant.

Detalii suplimentare privind metodologiile populare de testare penetranta si compararea
acestora sunt disponibile in anexa D: Compararea metodologiilor. in plus, liniile
directoare populare in materie de securitate si cele mai bune practici sunt enumerate in
anexa E.

13
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6. Metodologie de varf

Manualul de metodologie pentru testarea securitatii open source (OSSTMM 3) este
metodologia principala utilizata in aceasta abordare de testare a penetrarii. Acesta ofera
o metodologie pentru un test de securitate aprofundat, denumit in continuare audit
OSSTMM.

In timp ce OSSTMM 3 este metodologia a, acest cadru de testare a penetrarii
integreaza si elemente din:

e ETSITS 103 701 — Cazurile de testare relevante din acest standard de testare a
conformitatii sunt incorporate in procesul nostru de executie a testelor, in special
pentru loT si PDE-urile destinate consumatorilor.

e OWASP Testing Guide — Am integrat cazurile de testare OWASP in fazele de
recunoastere si exploatare pentru aplicatii web si API-uri. Acest lucru implica
respectarea liniilor directoare OWASP pentru identificarea vulnerabilitatilor, cum
ar fi inserarea de comenzi SQL, cross-site scripting Si gestionarea nesigura a
sesiunilor.

e PTES (Penetration Testing Execution Standard) — PTES defineste un ciclu de
viata structurat al angajamentului, pe care |-am integrat in metodologie. Pentru a
ne asigura ca fiecare faza are obiective, rezultate si protocoale de comunicare
clare, am aliniat fazele OSSTMM3 cu PTES, obtinand astfel un proces de testare
consistent si repetabil.

e NIST SP 800-115 — NIST SP 800-115 ofera un cadru solid pentru testarea
securitatii bazate pe riscuri. Fazele de exploatare si analiza a impactului au fost
aliniate la liniile directoare ale acestuia pentru a asigura identificarea sistematica
a vulnerabilitatilor, evaluarea cuprinzatoare a riscurilor si raportarea detaliata.

14
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7. Pregatire pentru un test de penetrare

De ce sa testati? CRA impune PDE sa ,aplice teste si revizuiri eficiente si periodice ale
securitatii produsului cu elemente digitale” (anexa |, Parteaea Il, punctul 3). Planificarea
evaluarilor periodice de securitate asigura monitorizarea continua si identificarea
proactiva a vulnerabilitatilor, mentinand rezilienta impotriva amenintarilor emergente.

Cine va efectua testarea? In contextul evaluarilor aliniate la CRA, alegerea unui tester
de penetrare (sau a unui furnizor) are un impact direct asupra fiabilitatii, reproductibilitatii
si relevantei din punct de vedere normativ a rezultatelor. IMM-urile ar putea selecta
pentesteri care demonstreaza urmatoarele:

e Competenta tehnica: Expertiza dovedita in securitatea produselor, sisteme
incorporate, testarea firmware-ului si analiza vulnerabilitatilor software. Furnizorii
trebuie sa inteleaga diferentele dintre testarea produselor si evaluarile traditionale
ale mediului de intreprindere.

e [Familiaritate cu CRA: Cunostinte demonstrabile privind Legea privind rezilienta
cibernetica, inclusiv cerintele din anexa | Parteaea | si ll, si capacitatea de a
produce rezultate care sa sustina declaratiile de conformitate CRA.

e [Experienta specifica sectorului: Daca este relevant, alegeti furnizori cu experienta
in domeniul produsului.

e Garantii legale si etice: verificati daca testerii respecta linii directoare etice clare,
ofera acoperire de asigurare si executa contracte legale bine definite, inclusiv
clauze de raspundere si de prelucrare a datelor.

e Certificari si acreditari: sunt utile certificari precum OSCP, OSCE, CREST sau
acreditari nationale echivalente la nivel european. Pentru produsele cu risc ridicat
sau critice, luati in considerare experienta de certificare TIBER-EU sau Red
Team.

Céat timp va dura? Termenele pot varia in functie de complexitatea produsului, nivelul
de cunostinte (black/grey/white box) si clasificarea CRA (implicita, importanta sau
critica), dar o estimare generica a timpului scurs pentru fiecare faza poate fi rezumata
dupa cum urmeaza:

1. Pregatire (5-10 zile lucratoare, colaborare intre tester si producator), incluzand:
e Definirea domeniului de aplicare, a obiectivelor si a limitelor testarii
e Corelarea cerintelor din anexa | la CRA
e Acorduri legale si alinierea partilor interesate

15
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e Clientul furnizeaza documentatia tehnica

2. Executarea testarii si raportarea ©i(3-10 zile lucratoare, condusa de tester),
incluzand:
e Culegerea de informatii, exploatarea si analiza impactului
e Testarea firmware-ului produsului, a interfetelor, a API-urilor si a controalelor de
securitate
e Pregatirea raportului si comunicarea

3. Remediere (1-4 saptamani, condusa de producator)
e Dezvoltarea patch-urilor, remedieri de configurare, control intern al calitatii
e Acceptarea optionala a riscurilor si actualizarea documentatiei

4. Retestare (1-2 zile lucratoare, colaborare intre tester si producator)
e Revalidarea problemelor rezolvate
e Confirmari tehnice finale si colectarea probelor
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8. Metodologia testelor de penetrare

8.1 Pregatirea si planificarea

Primul pas este definirea tipului de testare cel mai potrivit, ludnd Tn considerare
maturitatea produsului, riscurile de securitate identificate pentru produs
(interne/externe), documentatia disponibila si posibilele vectori de atac (modul in care
produsul poate fi exploatat). Testarea poate fi:

e Black-box: Testerii nu au cunostinte interne; simuleaza un atacator extern.

e Grey-box: Testerii au cunostinte partiale. Adesea condusa de acces partial.

o White-box: Cunostinte interne complete (cod sursa, arhitectura); permite testarea

aprofundata.

Retineti ca testarea in laborator presupune cunostinte partiale sau complete (white-box).

Date de intrare:

o Identificarea produsului. Pentru testarea white-box si grey-box: este necesara
documentatia tehnica, inclusiv: cazuri de utilizare operationala, diagrame de
arhitectura, versiunea firmware/software, lista interfetelor - interne si externe (de
exemplu, USB, BLE, API-uri, interfatd web, porturi, protocoale) sau orice
active/componente cunoscute relevante pentru testare, modelul de amenintari
(daca este disponibil). in plus, ar putea fi utile detalii despre evaluérile sau
auditurile anterioare (daca sunt disponibile), inclusiv tichetele de erori deschise
sau rezultatele testelor nerezolvate.

e Cadre industriale (de exemplu, OSSTMM3, PTES, NIST SP 800-115, OWASP)

o Cerinte de reglementare si documentatie de conformitate, inclusiv cerintele din
anexa |, Parteaea | si Il din CRA (a se vedea anexa B: Cerinte CRA)

e Puncte de contact si protocoale de urgenta, inclusiv o procedura de urgenta (ce
trebuie facut in cazul unor evenimente neprevazute, cum ar fi intreruperi ale
serviciului) in timpul testarii..

o Documentatie contractuala (daca se utilizeaza testeri externi): contracte de
servicii, acorduri de confidentialitate, autorizatii de testare si renuntari la
raspundere..

Activitati:

e Definirea obiectivelor si stabilirea domeniului de aplicare: aceasta faza incepe cu
definirea clara a obiectivelor si a domeniului de aplicare. Accentul se pune pe
asigurarea faptului ca fiecare sistem este testat pentru functionalitatile sale unice.
Stabilirea domeniului de aplicare este esentiala pentru alinierea testarii de
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penetrare la obiectivele CRA si la atributele unice ale produsului testat. Stabilirea
domeniului de aplicare include:

o Definirea limitelor produsului: Definiti perimetrul tehnic (software,
hardware, API-uri, interfete) al produsului cu elemente digitale (PDE)..

o Cartografierea CRA: Identificati cerintele din anexa | la CRA care se
aplica, pe baza clasei de risc a produsului..

o Informatii pentru modelarea amenintarilor. Incorporarea actorilor de
amenintari cunoscuti, a suprafetelor de atac si a contextului produsului.

e Nivelul de profunzime al testarii: Nivelul de profunzime al testarii de penetrare ar
corespunde clasificarii de criticitate a produsului in conformitate cu Legea privind
rezilienta cibernetica (CRA).

o Testarea produselor de clasa | implicita si importanta se concentreaza, in
mod normal, pe serviciile si interfetele expuse extern, mecanismele de
control al accesului, protectia datelor in tranzit si identificarea
vulnerabilitatilor cunoscute.

o Un produs important din clasa Il necesita o inspectie mai amanuntita a
firmware-ului, a mecanismelor de actualizare, a comunicarii intre dispozitiv
si cloud, a fluxurilor de autentificare si a scenariilor de utilizare abuziva a
protocoalelor.

o Testarea produselor critice ar include validarea securitatii la nivel de
hardware, cum ar fi detectarea manipularii, rezistenta la injectarea de erori
si verificarea pornirii securizate.

e Consideratii juridice, de reglementare si etice: Testarea se efectueaza cu
respectarea cerintelor legale si de reglementare (de exemplu, confidentialitatea,
protectia datelor, legile privind proprietatea intelectuala) si a politicilor interne.
Toate autorizatiile necesare sunt obtinute, iar restrictiile sunt documentate astfel
incat mediul de testare sa nu afecteze operatiunile de productie. (a se vedea
anexa B: Cerinte CRA, anexa | la CRA, Parteaea |, punctele 1, 2(b), 2(g), 2(j); si
anexa |, Parteaea Il, punctul 1.)

e Infiintarea unui laborator de testare care imitad mediul operational al PDE.

Rezultate pentru fazele ulterioare:
e« Document metodologic de nivel inalt
e Formulare de autorizare legala
¢ Definirea domeniului de aplicare
o Linii directoare privind desfasurarea testarii
o Raport de evaluare a riscurilor produsului
e Informarea partilor interesate
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Rezultate finale:

o Document de planificare si cerinte (D1): Un plan detaliat al proiectului de testare
de penetrare, care prezinta domeniul de aplicare, rolurile, obiectivele, autorizarea,
calendarul si configurarea laboratorului.

o Evaluarea riscurilor inainte de testare si alinierea partilor interesate (D2): inainte
de initierea testarii, trebuie efectuata o evaluare a riscurilor specifice produsului
pentru a identifica orice riscuri potentiale pe care testul de penetrare le-ar putea
prezenta pentru functionalitatea, integritatea datelor sau disponibilitatea
produsului. Aceasta include evaluarea modului in care testul ar putea afecta
interfetele, serviciile si datele critice gestionate de produs. Partile interesate sunt
informate, iar planul de testare de penetrare trebuie sa fie aliniat la cerintele lor
de securitate (inclusiv anexa B: Cerinte CRA, anexa | Parteaea | CRA) si la
toleranta la risc.

8.2 Culegerea de informatii si recunoasterea

Date de intrare:
e Definirea domeniului de aplicare
e Raportul de evaluare a riscurilor produsului

Activitati:

e Informatii din surse deschise si descoperirea activelor: In aceasta faza se
utilizeaza informatii din surse deschise pentru a colecta cat mai multe informatii
posibil. Aceasta include cartografierea amprentei digitale a fiecarui produs si
element.

e Profilarea tintelor si analiza peisajului amenintarilor: Este necesara o analiza
pentru fiecare activ pentru a determina eventualele vulnerabilitati. Peisajul
amenintarilor este, de asemenea, analizat pentru a se asigura ca scenariile
utilizate pentru testarea penetrarii sunt realiste si ca tacticile adversarilor sunt
reflectate in atacurile simulate Tn timpul testarii.

e Elaborarea scenariilor pe baza comportamentului adversarilor: Pe baza
informatiilor si datelor colectate, se formuleaza scenarii de atac specifice.

Rezultate pentru fazele urmatoare:
e Scenarii de comportament ale adversarilor si profiluri ale tintelor
e Prima versiune a raportului privind vulnerabilitatile (D3): Constatari detaliate din
evaluarile externe si interne ale produsului, inclusiv evaluari ale riscurilor,
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fezabilitatea exploatarii si sugestii de remediere, care ofera o imagine
cuprinzatoare a vulnerabilitatilor care afecteaza produsul in sine.

Rezultate finale:
e Nu exista rezultate finalizate in aceasta faza.

8.3 Executarea testelor si exploatarea

Date de intrare:

e Prima versiune a Raportului privind vulnerabilitatile (D3): Constatari detaliate
rezultate din evaluarile externe si interne ale produsului, inclusiv evaluari ale
riscurilor, fezabilitatea exploatarii si sugestii de remediere, care ofera o imagine
cuprinzatoare a vulnerabilitatilor care afecteaza produsul in sine.

o Scenarii de comportament advers si profiluri tinta

¢ Instrumente de testare (de exemplu, Nessus, Metasploit, Wireshark). Exemple de
instrumente si cadre de testare sunt enumerate in anexa E.

e (daca este disponibil) codul sursa al software-ului.

Activitati:

e Identificarea vulnerabilitatilor si simularea atacurilor: Vulnerabilitatile sunt
identificate utilizand tehnici precum analiza statica (SAST) si dinamica (DAST) a
securitatii aplicatiilor sau revizuirea manuala a codului, dupa caz. Informatiile
despre amenintari bazate pe inteligenta artificiala pot fi utilizate pentru a spori
eficienta detectarii vulnerabilitatilor. Fiecare produs este testat in conformitate cu
standardele stabilite. Activitatile de evaluare a vulnerabilitatilor sunt efectuate in
mod iterativ pe parcursul executarii testelor si sunt utilizate direct pentru
generarea raportului D4 privind vulnerabilitatile si servesc ca baza principala
pentru evaluarea ulterioara a riscurilor. Scenariile de testare selectate, provenite
din ETSI TS 103701, sunt enumerate in anexa C, deoarece acestea ar putea fi
executate ca Parteae a testarii de penetrare care, pe langa securitate, ar testa
conformitatea cu CRA in conformitate cu alinierea. Activitatile din aceasta faza
valideaza, de asemenea, cerintele de proiectare si protectie securizate aliniate la
CRA. A se vedea anexa B: CRA anexa |, Parteaea I, punctele 2(a), 2(b), 2(d),
2(e), 2(j), 2(k); si anexa |, Parteaea Il, punctul 3.

e Tehnici de exploatare si emulare a adversarilor: validarea defectelor prin
incercarea de a le exploata intr-un mediu controlat. Se poate utiliza scanarea
asistata de IA, daca sunt disponibile instrumente. IMM-urile care nu dispun de
astfel de instrumente se pot baza pe inspectia manuala sau pe o automatizare
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mai simpla. Exemple includ detectarea anomaliilor din jurnalele de inregistrare
sau fuzionarea bazata pe invatarea automata. De asemenea, evaluarea situatiilor
in care adversarii ar putea ocoli masurile de securitate si obtine acces
neautorizat.

Analiza post-exploatare: evaluarea impactului unui atac reusit, inclusiv
escaladarea privilegiilor in sistem si potentiala miscare laterala catre alti
utilizatori, componente sau sisteme conectate. Aceasta include determinarea
daca un atacator poate accesa date sensibile, se poate deplasa intre module de
aplicatii sau segmente de infrastructura sau poate compromite servicii critice.
Detaliile privind impactul functional sunt colectate prin analizarea consecintelor
potentiale ale fiecarei vulnerabilitati exploatate.

Rezultatele cazurilor de testare sunt incluse in rezultatele finale ale acestei faze
pentru a asigura trasabilitatea activitatilor de testare in raport cu
comportamentele asteptate.

Rezultate pentru fazele urmatoare:

Lista vulnerabilitatilor

Dovezi de exploatare (proof-of-concept)
Evaluari preliminare ale riscurilor

Raport privind fezabilitatea exploatarii
Raport privind simularea tacticii adversarului

Rezultate finale:

Raport privind vulnerabilitatile (D3): Constatéari detaliate din evaluarile externe si
interne ale produsului, inclusiv evaluari ale riscurilor, fezabilitatea exploatarii si
sugestii de remediere, care ofera o imagine cuprinzatoare a vulnerabilitatilor care
afecteaza produsul in sine.

8.4 Analiza impactului si raportarea

Date de intrare:

Lista vulnerabilitatilor

Dovezi de exploatare (proof-of-concept)

Evaluari preliminare ale riscurilor

Standarde de evaluare a riscurilor specifice industriei
Politici de clasificare a datelor.
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Activitati:

e Evaluarea riscurilor si evaluarea impactului functional: Analizarea gravitatii
vulnerabilitatilor identificate, masurarea impactului acestora asupra CIA
(confidentialitate, integritate sau disponibilitate). Atribuirea unui rating de risc
pentru a prioritiza eforturile de remediere. De asemenea, pot fi utilizate modele de
evaluare a riscurilor bazate pe IA pentru a imbunatati faza de evaluare generala,
prin atribuirea de niveluri de risc pe baza informatiilor in timp real privind
amenintarile si a datelor privind exploatabilitatea. Aceasta include evaluarea
conform CRA a integritatii datelor, a rezilientei si a raspunsului la vulnerabilitati. A
se vedea anexa B: CRA anexa |, Parteaea |, punctele 2(e), 2(f), 2(i); anexa |,
Parteaea Il, punctele 1, 2.

e Documentarea constatarilor si colectarea probelor: Compilarea de rapoarte
detaliate care contin descrieri ale vulnerabilitatilor, probe tehnice si dovezi de
exploatare. Asigurarea faptului ca partile interesate au o intelegere clara a
lacunelor de securitate.

e Indicator de conformitate cu reglementarile: Traducerea rezultatelor testelor in
termeni de conformitate cu reglementarile, prin semnalarea constatarilor legate
de cerintele din anexele | si Il la CRA enumerate in anexa B. Astfel, se contribuie
la un raport de aliniere la conformitatea cu reglementarile, care poate fi utilizat
pentru a justifica declaratia de conformitate a unui producator.

e Recomandari si strategii de remediere aplicabile: Furnizarea de orientari detaliate
pentru atenuarea riscurilor identificate. Sugerarea de controale de securitate,
modificari de configurare si strategii de remediere pentru a spori rezilienta
sistemului. A se vedea anexa B: Cerinte CRA

Rezultate pentru fazele urmatoare:

Raport de evaluare a riscurilor

Document cuprinzator cu constatarile

Detalii privind impactul functional

Recomandari de remediere

Plan de actiune de remediere prioritizat

Raport de aliniere la conformitatea cu reglementarile

Rezultate finale:
e Recomandari si foaie de parcurs pentru remediere (D5): Recomandari prioritizate
cu o foaie de parcurs clara pentru remediere, inclusiv actiuni pe termen scurt,
mediu si lung.
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8.5 Urmarirea post-angajament

Date de intrare:

e Rapoarte de remediere

e Configuratii actualizate ale sistemului si rezultate ale testelor repetate.
Activitati:

e \erificarea eforturilor de remediere si repetarea testelor: Efectuarea de teste
repetate pentru a valida remedierea defectelor de securitate. Asigurarea faptului
ca eforturile de remediere elimina in mod eficient vulnerabilitatile. Activitatile
post-test confirma alinierea la asteptarile CRA in ceea ce priveste actualizarile de
securitate si divulgarea informatiilor. A se vedea anexa B: CRA anexa |, Parteaea
I, punctele 2(h) si 2(m); si anexa |, Parteaea Il, punctele 2, 4, 7 si 8.

e Imbunatatirea continua si integrarea lectiilor invatate: Actualizarea metodologiilor
de testare si a politicilor de securitate pe baza constatarilor. Analizele bazate pe
inteligenta artificiala contribuie la imbunatatirea evaluarilor de securitate viitoare
prin utilizarea lectiilor invatate din testele anterioare. (a se vedea: Anexa: Cerinte
CRA, Anexa | la CRA, Parteaea |)

e Dezvaluirea si comunicarea vulnerabilitatilor: Dupa disponibilitatea actualizarilor
de securitate, producatorii trebuie sa pregateasca si sa dezvaluie public detalii
despre vulnerabilitatile rezolvate. in cazurile in care dezvaluirea ar introduce un
risc nejustificat, publicarea poate fi amanata in mod justificat pana la
implementarea pe scara larga a patch-urilor (Anexa | la CRA, Parteaea I, punctul
4).

Rezultate finale:

e Raportul testului de penetrare (D5): Un raport tipic de testare de penetrare
include un rezumat executiv (prezentare generala la nivel inalt, evaluarea
generala a riscurilor, rezultatele testelor si recomandarile prioritare), domeniul de
aplicare si metoda testarii (D1), activitatile, constatarile (cu detalii suplimentare,
inclusiv vulnerabilitatile (D2) si dovezile de exploatare) si recomandarile (D4).
Acest document ar putea fi considerat o ,revizuire a securitatii produsului cu
elemente digitale” in sensul cerintei CRA din anexa | Parteaea Il punctul 3
(Aplicarea unor teste si revizuiri eficiente si periodice ale securitatii produsului cu
elemente digitale).

8.6 Rezultate

Fiecare angajament va produce un set cuprinzator de rezultate concepute pentru a
raspunde atat nevoilor tehnice, cat si celor strategice. Pentru orice faza a metodologiei,
rezultatele vor fi de doua tipuri: (a) rezultate care sunt utilizate ca date de intrare pentru
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o faza ulterioara si (b) rezultate ale intregului exercitiu. Rezultatele intregului exercitiu
sunt enumerate mai jos;

o Document de planificare si cerinte (D1): un plan detaliat al proiectului de testare
penetranta, care prezinta obiectivele, domeniul de aplicare, rolurile, procedura de
urgenta, autorizarea, calendarul si configurarea laboratorului.

o Evaluarea riscurilor inainte de testare si alinierea partilor interesate (D2): o
analiza aprofundata a riscurilor potentiale inainte de inceperea testarii, asigurand
alinierea cu partile interesate in ceea ce priveste domeniul de aplicare, prioritatile
si obiectivele.

o Raport privind vulnerabilitatile (D3): Constatari detaliate ale evaluarilor externe si
interne ale produsului, inclusiv evaluari ale riscurilor, fezabilitatea exploatarii si
sugestii de remediere, care ofera o imagine cuprinzatoare a vulnerabilitatilor care
afecteaza produsul in sine.

o Recomandari si plan de remediere (D4): recomandari prioritizate cu un plan clar
de remediere, inclusiv actiuni pe termen scurt, mediu si lung.

o Raport de testare de penetrare (D5): o prezentare generala la nivel inalt pentru
partile interesate fara cunostinte tehnice, care rezuma principalele constatari si
recomandari strategice.

8.7 Exemple de scenarii

Scopul acestei sectiuni este de a oferi exemple ilustrative de scenarii de testare de
penetrare, inclusiv cerintele aproximative de resurse si durata probabila. Aceste scenarii
sunt doar orientative si pot varia semnificativ de la un exercitiu la altul.
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Scenariul 1: Gestionarea identitatii si a accesului (produs important al
CRA: clasa l)

X°% Attack Path

1.Reconnaissance: Enumerate |AM login endpoints,
MFA mechanisms, and session management logic.

2.Vulnerability Exploitation: Bypass fallback MFA
via social recovery. Hijack admin session through
token harvesting.

3.Impact Analysis & Reporting: Identify risk of
unauthorized access to admin portal and internal
configurations.

4.Follow-Up: Patch MFA fallback logic and
reconfigure session management.

?: / Testing Approach

- Testing Type: Grey Box (Basic
credentials were provided. Pentester
must enumerate internal IAM
functions and privileges).

- Complexity: Medium (5-15 IAM
functions/modules).

- Effort Estimate: 8—12 days of work
(~15-20 days elapsed).

@ Findings & Impact CRA compliance impact

’ Ln;:sr?opne:oskiisslot(: E:Ziltl:c?rii);zc’j::rs v Recom men da t’ ons Insecure MFA fallback violates CRA Annex |,
Fallback MFA logic all db ' Part I, point 2(d): “Ensure protection from

- rarback | ogica wah dypass + Implement secure session tokens with .unauthorized access by appropriate control
using soclal recovery metnods. HttpOnly, Secure and SameSite mechanisms.”

- IAM logs did not flag privilege attributes

Absence of privilege elevation logging
violates CRA Annex |, Part I, point 2(I):
“Provide security-related information by
recording and monitoring relevant internal
activity.”

escalation through role manipulation. . Enforce strict multi-factor authentication

flows with no unverified fallback.
- Enable logging and alerting on privilege
elevation attempts and role changes.
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Scenariul 2: Gestionarea informatiilor si evenimentelor de securitate
(SIEM) (Produs important al CRA: Clasa Il)

..,
X 507
e Attack Path
1.Reconnaissance: Review SIEM ingestion points,
correlation rules and alert thresholds.
2.Vulnerability Exploitation: Inject crafted logs to hide
real attacks. Exploit lack of event correlation on failed
logins.
3.Impact Analysis & Reporting: Evaluate how alert
suppression enables persistent access.
4.Follow-Up: Harden parsing logic and audit rule sets.

E/ Testing Approach

- Testing Type: Grey Box (SIEM
credentials provided; pentester
simulates adversarial inputs and log
tampering).

. Complexity: High (15-30 log
sources, rule sets, and integrations).

- Effort Estimate: 12—15 days of work
(~20-25 days elapsed).

CRA compliance impact

@ Findings & Impact

. S/FM fa”"‘:‘d to trigger alerts on repeated v Recommendations Log tampering without detection violates CRA
failed login attempts. Annex I, Part I, point 2(I): “Recording and
« Syslog injection permitted hiding of . Configure anomaly detection rules for ‘ monitoring relevant internal activity.”
intrusion logs. authentication-based thresholds.
« Log integrity checks could be bypassed . Sanitize log inputs to prevent log Alert bypass on repeated login failures breaches

CRA Annex |, Part I, point 2(h): “Protect the
availability of essential and basic functions...
including  mitigation against denial-of-service

via payload evasion. injection.
« Use cryptographic log signing and
validation to ensure integrity.

attacks.”

Scenariul 3: Gateway pentru contoare inteligente (produs critic CRA)

<.
X 507

E/ Testing Approach ix o Attack Path

1.Reconnaissance: Identify firmware update
endpoints and communication patterns.
2.Vulnerability Exploitation: Reuse captured
firmware update traffic. Deploy rogue firmware.
3.Impact Analysis & Reporting: Demonstrate
complete takeover of smart meter gateway logic.
4. Follow-Up: Redesign secure boot with
cryptographic chain and patch replay exposure.

- Testing Type: Grey Box (Firmware
and interface specs provided;
pentester performs protocol and
embedded testing).

. Complexity: High (Complex
embedded systems and proprietary
protocols).

- Effort Estimate: 15-20 days of
work (~25-30 days elapsed).

Findings & Impact CRA compliance impact

- Firmware update process accepted Missing firmware validation violates CRA Annex I,

ioned i . . . o .
unsigned images v R ecommen datl ons Part I, point 2(k): “Reduce the impact of an

« Secure boot validation bypassed via incident using appropriate exploitation mitigation

bootloader flaws. « Enforce digital signature checks techniques.”
« Replay attacks captured and resent during firmware installation.
valid encrypted communications. « Harden bootloader to validate Replay attacks exploiting firmware comms breach
cryptographic chains of trust. CRA Annex |, Part I, point 2(e): “Protect the
« Include nonces and freshness confidentiality of stored or transmitted data by
checks to mitigate replay attacks. using state-of-the-art mechanisms.”
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Anexa A: Selectia PDE luata in considerare

Important: Clasa |

Sisteme de gestionare a identitatii

Browsere

Manageri de parole

Software de emitere a certificatelor digitale
Routere

Produse pentru case inteligente

Dispozitive portabile pentru monitorizarea sanatatii
SIEM systems Sisteme SIEM

Important: Clasa Il
e Firewall-uri
Produse critice

e Gateway pentru contoare inteligente
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Anexa B: Cerintele CRA

1. Anexa | Partea | — Essential Cybersecurity Requirements

CRA Requirement CRA Requirement reference

Produsele cu elemente digitale sunt proiectate, dezvoltate si | Anexa |, Partea |, Punctul 1
fabricate astfel incat sa asigure un nivel adecvat de securitate
cibernetica bazat pe riscuri.

(a) Be made available on the market with a secure by default | Anexa |, Partea |, Punctul 2 lit. (a)
configuration, unless otherwise agreed between manufacturer
and business user in relation to a tailor-made product with
digital elements, including the possibility to reset the product
to its original state

(b) Be made available on the market with a secure by default | Anexa |, Partea |, Punctul 2 lit. (b)
configuration, including the ability to reset to the original state.

(c) sa se asigure ca vulnerabilitatile pot fi abordate prin Anexa |, Partea |, Punctul 2 lit. (c)
actualizari de securitate, inclusiv, dupa caz, prin actualizari
automate de securitate care sunt instalate intr-un interval de
timp adecvat, activate ca setare implicita, cu un mecanism de
neparticipare clar si usor de utilizat, prin notificarea
utilizatorilor cu privire la actualizarile disponibile si prin
optiunea de a le améana temporar;

(d) sa asigure protectia impotriva accesului neautorizat prin Anexa |, Partea |, Punctul 2 lit. (d)
mecanisme de control adecvate, inclusiv, dar fara a se limita
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la sistemele de autentificare, de gestionare a identitatii sau a
accesului, si sa raporteze privind posibilul acces neautorizat;

(e) sa protejeze confidentialitatea datelor stocate, transmise Anexa |, Partea |, Punctul 2 lit. (e)
sau prelucrate in alt mod, cu caracter personal sau de alta
natura, de exemplu prin criptarea datelor relevante in repaus
sau in tranzit prin mecanisme de ultima generatie si prin
utilizarea altor mijloace tehnice;

(f) sa protejeze integritatea datelor stocate, transmise sau Anexa |, Partea |, Punctul 2 lit. (f)
prelucrate in alt mod, cu caracter personal sau de alta natura,
a comenzilor, a programelor si a configuratiei impotriva
oricarei manipulari sau modificari neautorizate de catre
utilizator, si sa raporteze cu privire la fisierele corupte;

(g) sa prelucreze numai date, cu caracter personal sau de Anexa |, Partea |, Punctul 2 lit. (g)
alta natura, care sunt adecvate, relevante si limitate la ceea
ce este necesar in legatura cu scopul preconizat al produsului
cu elemente digitale (reducerea la minimum a datelor);

(h) sa protejeze disponibilitatea functiilor esentiale si de baza, | Anexa |, Partea I, Punctul 2 lit. (h)
iar dupa un incident, inclusiv prin rezilienta si masuri de
atenuare impotriva atacurilor vizand blocarea accesului la
Servicii;

(i) sa reduca la minimum impactul negativ al produselor in Anexa |, Partea |, Punctul 2 lit. (i)
sine sau al dispozitivelor conectate asupra disponibilitatii
serviciilor furnizate de alte dispozitive sau retele;
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(j) sa fie proiectate, dezvoltate si fabricate de asa maniera Anexa |, Partea |, Punctul 2 lit. (j)
incat sa se limiteze suprafetele de atac, inclusiv interfetele

externe;

(k) sa fie proiectate, dezvoltate si fabricate de asa maniera Anexa |, Partea |, Punctul 2 lit. (k)

incat sa se reduca impactul unui incident prin utilizarea de
mecanisme si tehnici adecvate de prevenire a exploatarii
vulnerabilitatilor;

(1) sa furnizeze informatii legate de securitate prin Anexa |, Partea |, Punctul 2 lit. (I)
inregistrarea si monitorizarea activitatii interne relevante,
inclusiv accesul la date, servicii sau functii sau modificarea
acestora, cu un mecanism de neparticipare pentru utilizator;

(m) sa ofere utilizatorilor posibilitatea de a elimina in mod Anexa |, Partea |, Punctul 2 lit. (m)
securizat si cu usurinta, in mod permanent, toate datele si
setarile si, in cazul in care astfel de date pot fi transferate
catre alte produse sau sisteme, si sa se asigure ca acest

lucru se realizeaza in mod securizat.

2. Anexa | Partea Il — Vulnerability Handling Requirements

CRA Requirement CRA Citation

Sa identifice si s& documenteze vulnerabilitatile si Anexa |, Partea Il, Punctul 1
componentele produselor cu elemente digitale, inclusiv prin
intocmirea unei liste a materialelor software intr-un format
folosit in mod curent si care poate fi citit automat, care sa
acopere cel putin dependentele de nivel superior ale
produsului;
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in ceea ce priveste riscurile pe care le prezinta produsele
cu elemente digitale, sa abordeze si sa remedieze fara
intarziere vulnerabilitatile, inclusiv prin furnizarea de
actualizari de securitate; in cazul in care acest lucru este
fezabil din punct de vedere tehnic, noile actualizari de
securitate sunt furnizate separat de actualizarile de
functionalitate;

Anexa |, Partea Il, Punctul 2

Sa aplice teste si reexaminari eficace si periodice ale
securitatii produsului cu elemente digitale;

Anexa |, Partea Il, Punctul 3

Dupa punerea la dispozitie a unei actualizari de securitate,
sa partajeze si sa publice informatii cu privire la
vulnerabilitatile remediate, inclusiv o descriere a
vulnerabilitatilor, informatii care sa permita utilizatorilor sa
identifice produsul cu elemente digitale afectat, impactul
vulnerabilitatilor, gravitatea acestora si informatii clare si
accesibile care sa ajute utilizatorii sa remedieze
vulnerabilitatile; in cazuri justificate in mod corespunzator,
atunci cand producatorii considera ca riscurile de securitate
ale publicarii depasesc beneficiile Tn materie de securitate,
acestia pot amana publicarea informatiilor cu privire la o
vulnerabilitate fixa pana dupa ce utilizatorilor li s-a oferit
posibilitatea de a aplica corectia relevanta;

Anexa |, Partea I, Punctul 4

Sa instituie si sa puna in aplicare o politica privind
divulgarea coordonata a vulnerabilitatilor;

Anexa |, Partea Il, Punctul 5

Sa ia masuri pentru a facilita schimbul de informatii cu
privire la potentialele vulnerabilitati ale produsului lor cu
elemente digitale, precum si cu privire la componentele
tertilor continute Tn produsul respectiv, inclusiv prin
furnizarea unei adrese de contact pentru raportarea

Anexa |, Partea I, Punctul 6
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vulnerabilitatilor descoperite in produsul cu elemente
digitale;

Sa prevada mecanisme de distribuire securizata a Anexa |, Partea Il, Punctul 7
actualizarilor pentru produsele cu elemente digitale, pentru
a se asigura ca vulnerabilitatile sunt remediate sau
atenuate in timp util si, daca este cazul pentru actualizarile
de securitate, Tn mod automat;

Sa se asigure ca, in cazul in care sunt disponibile Anexa |, Partea Il, Punctul 8
actualizari de securitate pentru abordarea problemelor de
securitate identificate, acestea sunt difuzate fara intarziere
si, cu exceptia cazului in care producatorul si furnizorul prin
servicii de intermediere online au convenit altfel in legatura
cu un produs personalizat cu elemente digitale, gratuit,
insotite de mesaje de consiliere care sa ofere utilizatorilor
informatiile relevante, inclusiv cu privire la eventualele

actiuni care trebuie intreprinse.

32

CONFIRMATE



Anexa C: Selectarea grupurilor de testare si a cazurilor de
testare ETSI TS 103701 cu corelarea cu cerintele CRA

ID Grup de Test case (conceptual) Linked CRA
testare requirement
ref.
TSO5.1: (5.1-1) Scopul acestui caz de testare este evaluarea | Anexa l,
‘ x conceptuala a mecanismelor de autentificare bazate pe | Partea l,
Fara parole o
o parola. Punctul 2(d)
implicite
universale | (5.1-2) Scopul acestui caz de testare este evaluarea | Anexa l,
conceptuala a mecanismelor de generare a parolelor | Partea l,
preinstalate. Punctul 2(d)
TSO 5.2: (5.2-1) Scopul acestui caz de testare este evaluarea | Anexa l,
conceptuala a publicarii politicii de divulgare a | Partea I,
Implementa A
. | vulnerabilitatilor. Punctul 5
rea unui
mijloc  de [ (5.2-2) Scopul acestui caz de testare este evaluarea | Anexa l,
gestionare | conceptualda a modului in care se actioneaza asupra | Partea I,
a vulnerabilitatilor, a) si confirmarea faptului ca sunt | Punctul 2
rapoartelor | asigurate conditiile prealabile pentru implementare, b).
privind
vulnerabilit
atile
TSO 5.3:|(5.3-1) Scopul acestui caz de testare este evaluarea | Anexa l,
Mentinerea | conceptuala a  posibilitati de  actualizare a | Partea Il,
software-ul | componentelor software in ceea ce priveste absenta | Punctul 7
ui actualizarilor software, a) si a mecanismelor de
actualizat actualizare b).
(5.3-2) Scopul acestui caz de testare este evaluarea | Anexa l,
conceptuala a mecanismului de instalare a actualizarilor | Partea I,
in ceea ce priveste masurile adecvate pentru a | Punctul 7

impiedica un atacator sa utilizeze in mod abuziv
instalarea actualizarilor pe DUT.
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(5.3-3) Scopul acestui caz de testare este evaluarea
conceptuala a mecanismelor de actualizare in ceea ce
priveste simplitatea pentru utilizator.

Anexa l,
Partea l,
Punctul 2(c)

Anexa l,
Partea I,
Punctul 8
TSO 5.4:|(5.4-1) Scopul acestui caz de testare este evaluarea | Anexa l,
Stocarea in | conceptuala a stocarii sigure a parametrilor sensibili de | Partea l,
siguranta a | securitate in ceea ce priveste cerintele de securitate | Punctul 2(e)
parametrilo | (a-c) si completitudinea documentatiei IXIT (d).
;e sensibil (5.4-2) Scopul acestui caz de testare este evaluarea | Anexa l,
securitate conceptuala a stocarii rezistente la manipulare a | Partea l,
identitatilor codificate Tn mod permanent. Punctul 2(e)
TSO 5.5:|(5.5-1) Scopul acestui caz de testare este evaluarea | Anexa l,
Comunicar | conceptuala a criptografiei utilizate pentru mecanismele | Partea l,
ea in [ de comunicare in ceea ce priveste utilizarea celor mai | Punctul 2(e)
siguranta bune practici de criptografie (a-c) si vulnerabilitatea la
un atac fezabil d).
(5.5-4) Scopul acestui caz de testare este evaluarea | Anexa l,
conceptuala a functionalitatii  dispozitivului  prin | Partea l,
intermediul unei interfete de retea in starea initializata, | Punctul 2(d)
in ceea ce priveste autentificarea si autorizarea.
TSO 5.7:|(5.7-1) Scopul acestui caz de testare este evaluarea | Anexa l,
Asigurarea | conceptuala a mecanismelor de pornire securizata ale | Partea l,
integritatii DUT. Punctul 2(f)
3?ftware-ul (5.7-2) Scopul acestui caz de testare este evaluarea | Anexa l,
conceptuald a mecanismelor de alertd, a) si a|Partea L,
mecanismelor de restrictionare a comunicarii, b) in cazul | Punctul 2(f)
detectarii unei modificari neautorizate a software-ului.
TSO 5.8:|(5.8-1) Scopul acestui caz de testare este evaluarea | Anexa l,
Asigurati conceptuala a criptografiei utilizate pentru comunicarea | Partea l,
securitatea | datelor cu caracter personal intre un dispozitiv si un [ Punctul 2(e)
datelor cu | serviciu.
caracter
personal

CONFIRMATE
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TSO 5.9:
Asigurati
rezistenta
sistemelor
la
intreruperi

(5.9-1) Scopul acestui caz de testare este evaluarea
conceptuala a mecanismelor de rezilientd in ceea ce
priveste intreruperile retelei si ale alimentarii cu energie
electrica.

Anexa
Partea
Punctul 2(h)

(5.9-3) Scopul acestui caz de testare este evaluarea
conceptuala a masurilor de rezilientda pentru
mecanismele de comunicare.

Anexa
Partea
Punctul 2(h)

Anexa D: Compararea Metodolaogiilor

Metodologii de testare de penetrare recunoscute pe scara larga in industrie

D i de apli

Role in this Guide
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Grupuri si proceduri de testare specifice produsului,
aliniate la Anexa | a CRA.

ETSITS
103 701

Niciunul

Prezinta cerintele de baza in materie de securitate
cibernetica pentru dispozitivele loT destinate
consumatorilor. In aceastd metodologie, completeaza
TS 103 701 prin definirea pozitiei de securitate prin
proiectare preconizate, care este verificata prin
testare.

ETSI EN
303 645

Ofera o metoda structurata de masurare a nivelului de
securitate utilizand indicatori definiti (de exemplu,
scoruri RAV). Aplicarea indicatorilor OSSTMM3 poate
sprijini urmarirea maturitatii interne si poate fi
mentionatd in documentatia CRA, acolo unde este
justificat.

OSSTMM3

Aplicabil pe scara larga la sisteme, retele si aplicatii
IT. De asemenea, este cel mai detaliat, cu faze
explicite pentru analiza post-exploatare si a impactului
asupra activitatii.

PTES

Mai putin prescriptiv in ceea ce priveste etapele
pre/post-testare, concentrdndu-se pe executia
tehnica.

NIST SP

800-115

Centrat pe aplicatii, cu indrumari specifice loT limitate.

OWASP
Ghid
testare

de

Se concentreaza pe cartografierea comportamentelor
adversarilor si a TTP-urilor. Nu ofera o metodologie de
testare structurata, dar imbunatateste simularile de
atac si operatiunile de securitate.

MITRE
ATT&CK
Framework

Se concentreaza pe aspectele tehnice, procedurale si
de conformitate ale evaluarilor de securitate.

ISSAF

Red teaming bazate pe informatii, adaptate
sectoarelor critice, punand accentul pe simulari
realiste de atacuri bazate pe amenintari emergente.

TIBER-EU

Anexa E: Instrumente si cadre de testare

CONFIRMATE
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Categorie

Instrumente

Linii directoare privind
reglementarea Si
conformitatea

CRA (Cyber Resilience Act), PSD2 (Directiva revizuita privind
serviciile de plata), SWIFT CSP (Programul de securitate
pentru clienti)

Culegerea de informatii

recon-ng (cadru de recunoastere), Maltego (extragerea
datelor si analiza legaturilor), Shodan (scanarea internetului
pentru dispozitive conectate), theHarvester (instrument de
colectare a informatiilor), SpiderFoot (colectare automata
OSINT)

Securitatea retelelor

Nmap (scanare de retea), Wireshark (analiza pachetelor de
trafic), Nessus (scanare a vulnerabilitatilor), OpenVAS
(scanare open-source a vulnerabilitatilor)

Securitatea web si API

Burp Suite (testare securitate web), Checkmarx ZAP (scanare
automata vulnerabilitati web), Bruno (testare securitate API),
Caido

Exploatarea si Red Teaming

Metasploit (cadru de exploatare), BloodHound (analiza cai de
atac Active Directory), Cobalt Strike (instrument red teaming)

Securitate in cloud

ScoutSuite (audit de securitate multi-cloud), Prowler
(evaluare de securitate AWS), CloudMapper (vizualizare
arhitectura AWS si verificari de securitate)

Securitate in productie

FactorySecure (monitorizare securitate sisteme de productie),
OTORIO RAM2 (platforma de securitate tehnologie
operationalad), Claroty (testare securitate cibernetica
industriala)

Al si automatizare

Darktrace (detectarea anomaliilor prin invatare automata),
Vectra Al (detectarea amenintarilor bazatd pe Al), MITRE
CALDERA (emulare automata a adversarilor), SnapAttack
(instrument automatizat de red teaming)

Analiza firmware

binwalk (inginerie inversa firmware), Ghidra (suita de inginerie
inversa software)

37



@ ECCCm

Scanare loT Shodan (descoperire dispozitive si cautare vulnerabilitati),
Firmwalker (scanner configuratie firmware), JTAGulator
(identificare interfata hardware)

Interfete hardware USBIlyzer (analizé protocol USB), Logic Analyzers (inspectie
semnal digital), instrumente UART/Serial (debugging interfata
seriala)

Testarea protocoalelor Scapy (instrument de manipulare a pachetelor), Wireshark

(analiza protocoalelor), CAN-utils (testarea protocoalelor
retelei de control)
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Anexa E: Linii directoare de securitate si bune practici

In timp ce capitolul 5 descrie standardele si metodologiile de testare integrate in aceasta
metodologie de testare a penetrarii, prezenta anexa ofera cele mai bune practici in
materie de securitate si orientari de implementare organizate pe categorii de produse.

Categorie de produse

Standarde si linii directoare relevante

pentru monitorizarea sanatatii,

Sisteme de gestionare a | Standardul OWASP ASVS pentru verificarea securitatii
identitatii, browsere, | aplicatilor ISO/IEC 27001 Managementul securitatii
gestionare parole, software | informatiei

pentru  certificate  digitale, | Ghidul CIS pentru configurarea securizata Standardul ISVS
sisteme SIEM pentru verificarea securitatii obiectelor conectate la internet
Dispozitive loT pentru [ ETSI EN 303 701 Securitate cibernetica pentru obiectele
consumatori: routere, | conectate la internet destinate consumatorilor: evaluarea
dispozitive inteligente pentru | conformitatii cu cerintele de baza

casa, dispozitive portabile | ISO/IEC 27400:2022, Securitate cibernetica. Securitatea si

confidentialitatea obiectelor conectate la internet. Ghid
ENISA Ghid de bune practici pentru securitatea IoT, ciclul
de viata al dezvoltarii software-ului securizat

GDPR (Regulamentul general privind protectia datelor),
ISO/IEC 27701 (Gestionarea informatiilor confidentiale),
Linii directoare ale fundatiei pentru securitatea loT

Ffirewall-uri, gateway-uri
pentru contoare inteligente

NIST SP 800-82 Ghid pentru securitatea sistemelor de
control industrial,

IEC 62443 Retele de comunicatii industriale — Securitatea
retelelor si a sistemelor

Sectorul productiei

ISA/IEC 62443 Securitatea sistemelor de automatizare si
control industrial

ISO 9001 Sisteme de management al calitatii

CMMC Certificarea modelului de maturitate in domeniul
securitatii cibernetice
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